A T

AGCPA®

“2011, Buenos Aires Capital Mundial del Libro”

INFORME FINAL
DE AUDITORIA

Con Informe Ejecutivo

Proyecto N° 10.10.01

Agencia de Sistemas de Informacidn
(ASInf.)

AUDITORIA DE RELEVAMIENTO

Buenos Aires, mayo de 2011

1 |
Corrientes 640, Piso 5° - C1043AAT, Ciudad de Buenos Aires Tel. y Fax 4321-3700 =i io)




A T

AT CDA

“2011, Buenos Aires Capital Mundial del Libro”

AUDITORIA GENERAL
DE LA CIUDAD DE

BUENOS AIRES

Av. Corrientes 640 - Piso 5° - Capital Federal

Presidente

Dra. Sandra Bergenfeld

Auditores Generales
Dr. Santiago de Estrada
Dr. Alejandro Fernandez
Ing. Adriano Jaichenco
Dra. Paula Oliveto Lago

Lic. Josefa Arminda Prada

Dr. Juan Carlos Toso

| INFORME FINAL “I

Corrientes 640, Piso 5° - C1043AAT, Ciudad de Buenos Aires Tel. y Fax 4321-3700 ===



oo, TP e B 5 WY

AT CDA

“2011, Buenos Aires Capital Mundial del Libro”

CODIGO DEL PROYECTO: 10.10.01
NOMBRE DEL PROYECTO: Agencia de Sistemas de Informacién

PERIODO BAJO EXAMEN: Ao 2009

EQUIPO DESIGNADO:

Supervisor: Ing. José Antonio Recasens

Objetivo:

Relevar la Organizacion, el Planeamiento, la Tecnologia, la Administracion de
seguridad y el modelo de gestion de la Agencia de Sistemas de Informacién.

Alcance:

Relevamiento de la organizacién, la planificacion, el hardware y software de
procesamiento y comunicaciones, la red de comunicacion de datos, asi como la
gestion de seguridad y la interaccion con los diferentes centros de cOmputo
descentralizados.

APROBACION: Por unanimidad en sesion de Colegio de Auditores de fecha
04/05/2011.

RESOLUCION AGC N° 130/11

INFORME FINAL “|
|

Corrientes 640, Piso 5° - C1043AAT, Ciudad de Buenos Aires Tel. y Fax 4321-3700 '




oo, TP e B 5 WY

AT CDA

“2011, Buenos Aires Capital Mundial del Libro”

INFORME EJECUTIVO

Lugar y fecha Buenos Aires, mayo de 2011

Caodigo de Proyecto  |10.10.01

Denominacion del | Agencia de Sistemas de Informacion

Proyecto

Periodo examinado 2009

Jurisdiccion 21

Programa 2,16,17,18,19y 20

Objetivo de la|Relevar la Organizacion, el Planeamiento, Ila

auditoria Tecnologia, la Administracion de seguridad y el
modelo de gestion de la Agencia de Sistemas de
Informacién.

Alcance Relevamiento de la organizacion, la planificacion, el

hardware y software de procesamiento vy
comunicaciones, la red de comunicacion de datos, asi
como la gestion de seguridad y la interaccion con los
diferentes centros de computo descentralizados.

Consideraciones previas.

La Agencia de Sistemas de Informacion (ASInf) fue creada por la ley 2689/08
Es una entidad autarquica en el orden administrativo, funcional vy financiero,
gue depende de la Jefatura de Gabinete de Ministros de la Ciudad Auténoma
de Buenos Aires. (CABA). La ley asigna a la ASInf el caracter de érgano
rector en materia de tecnologias y comunicacion. Fija su ambito de accién en
el Poder Ejecutivo.

Su objetivo es el de organizar la infraestructura informatica, de
telecomunicaciones y de sistemas de informacion y dotar a la Ciudad de un
plan de Gobierno electronico que permita el acceso al ciudadano por medios
electronicos y telefonicos a los servicios de informacion del GCABA, dando
transparencia a la gestion.

La ley establece que sus funciones seran definir y establecer la politica
gubernamental de sistemas de informacion, asistir a las dependencias del
GCABA, disefiar un plan de sistemas, desarrollar sistemas y redes, y
fomentar la innovacion y la modernizacion entre otras. También menciona
que la ASInf ejercera el contralor y fiscalizacion del cumplimiento de las
politicas y normas establecidas en cuanto a tecnologia de informacion y
telecomunicaciones y de los niveles de servicios, calidad y seguridad de éstas
dentro del &mbito de Poder Ejecutivo.

La Ley otorga a la ASInf dos roles: uno como ente rector de las Tecnologias
de la informacion y las Comunicaciones (TIC's) en el ambito del Poder
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Ejecutivo, lo que hace a la esencia de la Agencia, y otro complementario
como proveedor de productos y servicios informaticos y de comunicaciones,
algo que puede ejecutar por si 0 por terceros.

Sitta al ciudadano como destinatario final de los servicios y a la Ciudad como
ambito para su plan. Esto implica la intencion del aprovechamiento de la
tecnologia para borrar la frontera organizacional extendiendo su alcance e
interaccion por fuera de los limites de la misma, ya que es posible generar
comunicacion e interaccion directas con el ciudadano a través de las TIC’s
Las tareas de campo se realizaron entre abril y octubre de 2010.

Conclusiones

La creacion de la ASInf a mediados del 2008 ha sido un paso adelante para
encarar la problemética de las TIC's (Tecnologias de la Informacion y las
Comunicaciones) en el ambito del GCABA.

La ASInf, durante 2009, atendié urgencias operativas, como la modernizacion
y potenciacion del Centro de Procesamiento de Datos, la ampliacién de la red
de comunicaciones, la capacitacion de sus recursos humanos y la
actualizacion tecnolégica general. También incorporé nuevas funciones como
la evaluacion de productos y la modelizacion de procesos. Mejoré aspectos
relacionados con la continuidad del procesamiento. Concentré dentro de una
misma organizacion todas las especialidades en lo referente a tecnologias
creandose un ambito apropiado para el desarrollo de la funcion. La ASInf
reunio a las areas de comunicaciones por voz, de redes de datos, de
desarrollo de sistemas de informacion, de procesamiento, la infraestructura
de la firma electrénica y otras.

Las acciones de los primeros dos aflos se concentraron en el incremento y la
mejora de la prestacion de servicios y, con menor énfasis, en su accionar
como ente rector para potenciar el desarrollo del gobierno electronico, rol
esencial que se desprende de la ley de creacion.

En la actualidad se encuentra en un periodo de transicion en el que, estando
en vias de resolucidn las principales necesidades operativas, planea
desarrollar mas intensamente su posicionamiento como ente rector en el
GCABA. Para ello seria necesaria la formulacion, formalizacion vy
comunicacién de las politicas tecnoldgicas dentro del GCABA de un modo
estructurado. También se requeriria conformar un cuerpo normativo que
perfeccione y asegure su aplicacion dentro del ambito del ejecutivo. Deberia
desarrollar un plan general para todo el GCABA, con pautas comunes a todos
los organismos, que incorpore la vision de mediano vy largo plazo. Seria
necesaria la creacion de los mecanismos para la adecuada coordinacion de
los recursos dispersos en el ambito del GCABA y de los instrumentos que
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permitan medir la eficiencia de estos recursos. Tendria que definir cobmo sera
la interaccion con las areas de sistemas descentralizadas incorporando un
mecanismo de gestion mas estructurado. Se deberia precisar los alcances
de las respectivas responsabilidades ejerciendo de modo mas definido el
accionar regulador, planificador y controlador de la gestion del conjunto de los
proyectos informaticos del GCABA. La seguridad de la informacion constituye
otro de los temas a abordar. Deberia partir de la visiébn de sistemas que
interactlan con usuarios internos y externos al GCABA, algo que la ASInf ha
comenzado a delinear. La jerarquia de la funcién como 6rgano rector fundada
en ley le otorga la potestad necesaria para ejecutar el rol encomendado.

Estas acciones permitiran mejorar la eficiencia operativa, la disponibilidad y
correccion de la informacién a través de una mejor asignacion de recursos,
menor superposicion de esfuerzos, la mejora de la integracion de la
informacion y la mayor facilidad de interconexion a través de una coherente
homogeneidad tecnoldgica y coordinacion organizacional.

Para dar precision a las principales cuestiones antedichas seria necesario
dictar un Decreto Reglamentario de la ley o instrumento de similar jerarquia
para determinar la modalidad de interaccion con otros 6rganos de gobierno.

El planeamiento y el control deberian formalizarse en un plan Unico y abarcar
la totalidad del GCABA vy la totalidad de los recursos tecnolégicos y humanos
del poder ejecutivo sin perjuicio de interactuar coordinando lineas de trabajo
comunes con los otros poderes. En este modelo la ASInf deberia precisar su
rol, asumiendo por si determinadas responsabilidades y delegando otras.
Deberia incorporarse informacién para medir la gestion a través de
indicadores. La ubicacion central de la ASInf resulta ideal en ese sentido. Uno
de los principales datos a obtener es el gasto en tecnologia y recursos
relacionados, ya no solo de la ASInf, sino de la totalidad del GCABA.

La ASInf carece total o parcialmente de algunos recursos humanos Yy fisicos.
Podemos mencionar especialistas (modelizadores de procesos y datos,
Bases de Datos y desarrolladores, etc.) lo que compromete la solucion de
algunos problemas estratégicos como la integracién de la informacién. La
escasez de personal en el mercado de la tecnologia de la informacion agrava
el problema. También, el edificio que ocupa la ASInf hoy resulta reducido para
su personal.

La ASInf ha desarrollado un importante plan interno de capacitacion pero
tiene pendiente la formalizacion del plan de carrera y la inclusién en el mismo
de todos los recursos humanos de tecnologia del GCABA.

La seguridad incluye también a las redes de comunicacion, los controles de
acceso a areas restringidas y otros aspectos de la seguridad fisica. Seria
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necesario desarrollar especialistas que se sumen a los existentes para cada
tema, que administren todos estos aspectos y asistan a los centros de
cOmputo descentralizados. Seria también necesario un analisis exhaustivo de
las amenazas a la continuidad de los procesos y el plan desarrollado para
administrar los riesgos asociados, con su correspondiente revision anual tal
como lo plantea la normativa.

La independencia del area de seguridad es otro factor a tener en cuenta en el
desarrollo del modelo a elegir ya que no deberia depender ni de areas
usuarias ni de areas de Sistemas. Cuando llegue el momento en que
diferentes poderes compartan sistemas de informacion, como por ejemplo el
sistema presupuestario, este requisito sera sometido a altas exigencias y el
modelo creado para su administracion las deberia satisfacer.

La ASInf cuenta con una vision. Esta deberia formalizarse para que no se
pierda con el natural recambio de funcionarios. La estructuracion de sus
politicas, normas y planes, con la incorporacion del largo plazo, le daria
mayor continuidad a la gestién que se institucionalizaria y despersonalizaria
incorporando a las areas de tecnologia hoy dispersas en el GCABA. Esta
vision incluye la utilizacién de las tecnologias basadas en Internet, con el uso
de las computadoras personales, el teléfono celular y otros medios que
provee la tecnologia. Y que deberia focalizarse en el ciudadano, destinatario
de todos nuestros esfuerzos.

Principales Debilidades

Rol de la Agencia como ente Rector.

Falta de politicas formales de sistemas de informacion.

e La ASInf no ha formalizado de manera amplia y general los
lineamientos politicos para los servicios informaticos del GCBA. Estos
lineamientos deberian abarcar los aspectos mas generales, como por
ejemplo el marco tecnoldgico, la articulacion entre las éareas de
sistemas descentralizadas y la ASInf, la asignacién de los recursos, la
capacitacion y el desarrollo sectorial y personal, el modelo de gestion a
seguir en cada caso y otros. Los lineamientos son necesarios para
ordenar, orientar, interconectar, evitar superposiciones, dar una
razonable homogeneidad al todo, encolumnando los esfuerzos en pos
de un proyecto comun integrador.

Falta de comunicacion adecuada de las Politicas. .

e Las politicas no se encuentran debidamente comunicadas. Las areas
usuarias y de sistemas descentralizadas no tienen conocimiento de las
mismas y no asumen que haya algun tipo de mandato en este sentido.
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Falta de articulacién con las areas de Sistemas descentralizadas. .

e La ASInf no ha desarrollado en forma plena un procedimiento que
permita el ejercicio de su rol como organismo rector de las TIC’s en el
GCABA en relacion con las areas de sistemas descentralizadas. La
relacion entre la ASInf y el resto de las organizaciones de Sistemas del
GCABA es necesariamente asimétrica porque asi lo determina la ley y
esto debe reflejarse en el procedimiento que las relacione.

Evaluacion de tecnologia.

e La ASInf no efectua el ciclo de evaluacion de tecnologia de un modo
formal. La ASInf no ha generado sistematicamente estandares aunque
si cuenta con algunos documentos en su mayoria informales. Los
estandares de tecnologia, son necesarios para la materializacion de la
politica tecnoldgica. El conjunto de normas técnicas constituye un nivel
inferior al de politicas pero que se desprende de las mismas y las
perfecciona.

Falta de desarrollo de una arquitectura conceptual de la informacion.

e La ASInf no ha desarrollado una arquitectura de la informacién
completa como si lo ha hecho con sus sistemas. La ASInf se encuentra
desarrollando algunos proyectos con la idea de integracion, pero no ha
dedicado recursos al desarrollo de las arquitecturas de informacién
como una entidad independiente de los sistemas que permita tender
hacia los objetivos de integracién de la informacién planteados en la
ley 70.

Disparidad de tecnologias.

e Existe una importante disparidad en las arquitecturas tecnolégicas de
procesamiento y de almacenamiento de informacién. En el GCABA
coexisten equipos de arquitectura abierta con equipos con arquitectura
propietaria, al tiempo que se utilizan muchos y variados tipos de bases
de datos que dificultan la integracion de la informacion.

La ASInf en su descargo informa que se ha iniciado en los diferentes
ministerios un proceso de integracion priorizando la confeccion de la
estructura normativa que se aplicara considerando las situaciones
particulares de cada area. Muchos de estos lineamientos normativos
habian sido incluidos en pliegos de adquisicibn. También se esta
trabajando en la unificacion e interoperabilidad de la informacion de un
modo progresivo, que no comprometa la continuidad de los servicios
actuales y en la consolidacion de entornos de procesamiento que se han
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reducido de 30 a 4.
e Ciclo de Planeamiento y Control.

Falta de un proyecto comun integrador.

e La ASInf no ha generado un proyecto integrador comun de corto,
mediano y largo plazo que procure la articulacién de esfuerzos y que
sirva al conjunto del GCABA. El proyecto comun integrador debe
clarificar los objetivos que se persiguen, los medios que se dispondran
para lograrlos, los actores y sus responsabilidades, la articulacion entre
las diferentes areas de gobierno y otros actores, y los plazos que se
proponen para alcanzar estos logros.

Falta de planeamiento sistematico formal.

e EIl planeamiento y el control en la ASinf no estan encarados como
procesos sistematicos y formales.(Con excepcion de la UAI) El
programa presupuestario resulta genérico y carece de metas fisicas. El
planeamiento por Direccion es informal y si bien se cuenta con listados
de tareas a ejecutar en cada area y mecanismos de seguimiento no
sisteméticos, no se dispone de la vision de largo, medio y corto plazo,
con las etapas de cada proyecto o trabajo, la asignacién de recursos
humanos, tecnolégicos y financieros, los responsables del
cumplimiento, sus fechas de finalizacion, no se producen informes de
avance periddicos salvo los correspondientes a los cambios de
gestidbn. Tampoco se efectta una memoria anual que resuma los
logros del afio anterior y plantee los desafios y metas del préximo. y
todos los elementos constitutivos del planeamiento y control.

Informacién acerca de TICs.

e La ASInf no produce informacion integrada del conjunto del GCABA
relacionada con las TIC's. Para poder manejar la politica es necesario
planificar pero para monitorear la marcha de la planificacion es
necesaria informacién relacionada con el gasto y con los resultados de
la aplicacién de recursos tecnoldgicos y humanos, para evaluar su
eficiencia y eficacia. La informacién es la que permite corregir los
desvios y orientar la inversion y el gasto en pos de los objetivos
planteados.

Funciones de las areas de sistemas descentralizadas.
e Las areas de sistemas ejecutan las funciones segun sus necesidades
sin adecuarse a la politica de la ASInf. Para que tal adecuacion sea

1 La informacién del descargo se incluye en el informe a los efectos de actualizar las novedades habidas y no
necesariamente se encuentra verificada. Esto es valido para este y otros comentarios efectuados en base al
descargo del auditado. La misma sera verificada en futuras auditorias.
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posible las areas descentralizadas deberian ejecutar las funciones que la
ASInf especificamente coordine para tales organismos. Entonces cada
area desempefiaria su rol y seria posible la articulacion de una politica
conjunta. Para ello seria necesario que ademas de intervenir en la
aprobacion del presupuesto anual la ASInf contase con la autoridad sobre
los recursos que sirven para el logro de los objetivos de los cuales es
responsable.

e El auditado informa en el descargo que se ha logrado un avance
importante en materia de comunicaciones ya que la ASInf ha
centralizado el presupuesto en materia de servicios de Internet y que
resulta compleja la fijacibn de unidades de medida por Ila
heterogeneidad de los servicios brindados pero que han tratado de
incorporarlos en proyectos de inversion. También han iniciado
negociaciones con proveedores de software de uso general empleado
en diversos organismos del GCABA con vistas a mejorar y extender el
uso del mismo. También prevén en un futuro incorporar informacién
sobre TIC's.

Recursos.

Déficit de recursos edilicios y humanos.

e La ASInf tiene algunas deficiencias en recursos tales como la Planta
Fisica y algunos perfiles de recursos humanos. El edificio carece de
superficie suficiente para la cantidad de agentes que se desempefian
en él , falta de vias de evacuacion alternativas y otros. La ASInf carece
del recurso humano necesario para enfrentar algunos aspectos del
trabajo que encara como analistas funcionales y analistas de
aseguramiento de la calidad, modelizadores de procesos y de datos,
especialistas conceptuales de arquitectura de informacion y otros. No
contar con el recurso humano necesario para estos roles implica que la
solucion de algunos problemas estratégicos como la integracion de la
informacion, se posterguen y generen ineficiencias y falta de
confiabilidad en la informacion.

Falta de un Plan de capacitacién general y de un plan de carrera formal.

e La ASInf no desarrolla un plan general de capacitacion para las areas
de sistemas descentralizadas. La ASInf ha dado un fuerte impulso a la
capacitacion interna y deberia hacer lo propio con el conjunto de las
areas de tecnologia del GCABA. Deberia coordinar con las restantes
areas de tecnologia del GCABA la planificacion y el desarrollo de los
RRHH a través de la capacitacion, en base a un plan de carreray a las
necesidades futuras del GCABA. Por otra parte la ASInf ha
desarrollado un proyecto de plan de carrera que no ha sido aprobado.
Es necesario un plan de carrera que estimule y armonice la
capacitacion, el compromiso con la institucion y el desarrollo personal.
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e . La falta de un plan de carrera implica el riesgo de que el recurso
humano no se desarrolle adecuadamente, retrasando la evolucion y
puesta en marcha de los proyectos tecnolégicos con impacto
econdmico negativo.

e El auditado en su descargo informa que se impulsara el traslado del
centro de codmputos al Polo Tecnolégico de la Ciudad que incluye un
nuevo proyecto arquitectonico edilicio, que se ha tropezado con
obstaculos. Entretanto han iniciado reformas en los edificios existentes
y trasladado la Direccion de Desarrollo de Sistemas a una nueva
locacion. La demanda del mercado de las TIC'’s pone a la ASInf en una
situacion de inferioridad para la obtencién y retencion de recursos
calificados que se espera revertir con el proyecto de escalafon y
modalidad contractual que permitird definir planes de capacitacion y de
carrera.

Seguridad de la informacion

Falta de una politica de seguridad.

e No se dispone de lineamientos centrales para la administracion de la
seguridad asi como tampoco de la organizacion que se derive de ella.
El 4rea de seguridad de la ASInf no administra la seguridad de las
areas de desarrollo ni de produccién, asi como tampoco las de muchos
de los sistemas que estan en operacion a lo largo y a lo ancho del
GCABA. Esto hace que la administracion de la seguridad esté
fragmentada en muchos administradores que no responden a una
politica central organizada, lo que implica el riesgo de que la disparidad
de criterios y la multiplicidad de actores descoordinados debiliten el
ambiente de control.

Seguridad Fisica.

e La seguridad fisica no es atendida por personal del area de seguridad
sino que esta a cargo de Operaciones. La seguridad fisica deberia ser
definida como proceso y revisada al menos una vez al afo por
personal idoneo e independiente de las areas operativas. Esto incluye
el control de accesos, la evaluacion de riesgos, los controles del
equipamiento preventivo y en fin todas las actividades que segun la
normativa deben estar protocolizadas y cumplirse periodica y
formalmente. La falta de las actividades de este proceso incrementan
el riesgo de desastre y en caso de que ocurra disminuyen la
efectividad de las acciones correctivas afectando la continuidad del
servicio y la disponibilidad de la informacion.

Multiplicidad de usuarios y claves.
e Los usuarios y las claves son generados para cada servicio y sistema.
De esta forma los agentes deben ingresar un usuario para cada
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servicio y otro para cada uno de las aplicaciones que utilizan, lo que
trae aparejado dispersién y desorden, generando confusion en los
usuarios que estan obligados a un importante ejercicio de memoria.
Esto genera demoras en las tareas por problemas con claves fallidas
y/o errores de identificacion con su consecuente esfuerzo operativo de
mantenimiento y su ineficiencia asociada.

El auditado informa en el descargo que se ha proyectado y comenzado
la ejecucion de mejoras en la seguridad fisica, algo pospuestas por el
proyecto de traslado del sitio. La ASInf ha encarado un proyecto de
unificacion de usuarios y claves mediante la implantacion del Sistema
Unico de Autenticacion y Autorizacion de Usuarios (Single sing on)y
que se encuentran en revision las politicas de seguridad existentes con
miras a su mejora y adecuacion.
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Informe Final de Auditoria
Proyecto N° 10.10.01
“Agencia de Sistemas de Informacion”

DESTINATARIO

Sefior

Vicepresidente 1°

Legislatura Ciudad Autonoma de Buenos Aires
Lic. Oscar Moscariello

S / D

En uso de las facultades conferidas por los articulos 131, 132 y 136 de la Ley 70
de la Ciudad Autonoma de Buenos Aires, y conforme a lo dispuesto en el articulo
135 de la Constitucion de la Ciudad, la Auditoria General de la Ciudad de Buenos
Aires ha procedido a efectuar un examen en el &mbito de la Agencia de
Informacion con el objeto detallado en el apartado |) siguiente.

|. OBJETO DE AUDITORIA
Agencia de Sistemas de Informacion
Il. OBJETIVO DE LA AUDITORIA

Relevar la Organizacion, el Planeamiento, la Tecnologia, la Administracion de
seguridad y el modelo de gestion de la Agencia de Sistemas de Informacion.

lll. ALCANCE DEL EXAMEN

Relevamiento de la organizacién, la planificacion, el hardware y software de
procesamiento y comunicaciones, la red de comunicacion de datos, asi como la
gestion de seguridad y la interacciéon con los diferentes centros de cémputo
descentralizados

Las tareas de auditoria se realizaron entre abril y octubre de 2010.
Marco normativo:
e Se utilizaron las Normas Bésicas de Auditoria Externa de la AGCBA vy las

Normas Basicas de Auditoria de Sistemas de la AGCBA, la ley 70, ley 325y
complementarias.
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e Manual COBIT IV. (Control Objectives for Information and related
Technology) de la Information Systems Audit and Control Association.
Capitulo Buenos Aires.

e Ley N° 2.689 creacion de la Agencia Sistemas de Informacion (ASInf)

Supletoriamente se utilizaron:

e Las normas y recomendaciones de seguridad establecidas por la ASInf (Ex
DGSI).

e Manual de Auditoria Informatica de la Sindicatura General de la Nacion,
SIGEN.

e Manual CISA. (Manual de Control Information System Auditor)

Procedimientos efectuados:

e Se remitieron notas a la Agencia de Sistemas de Informacion solicitando
informacion relacionada con el objeto de auditoria.
e Se analizaron las respuestas a las notas remitidas.

e Se efectuaron entrevistas con:

Direccion Ejecutiva.
Unidad de Auditoria Interna.
Unidad de Seguridad Informatica.
Unidad Sistemas de Informacion Geogréfica.
Unidad de Coordinacién Tecnoldgica.
Direccion General de Operaciones.
= Direccién de Operaciones Informaticas
= Direccion de Redes.
= Direccién de Comunicaciones.
= Direccion de Mesa de Ayuda Técnica/Nuevo Centro de
Operaciones. (En formacion)
o Direccion General de Proyectos de Sistemas de Informacion.
o Direccion General de Desarrollo de Sistemas (En formacion)
o Direccion General Técnica, Administrativa y Legal.
Hasta el tercer nivel de conduccién.
e Se revisaron informes de auditorias relacionados con la Agencia de
Informacién de la AGCBA, de la Sindicatura y de la Auditoria Interna.

O o000 O0O0

e Se efectuaron verificaciones en el edificio de la ASInf y el centro de
coémputos situado en Independencia 635.

e Se entrevisto a las Areas de Sistemas de:
o0 la Agencia de Ingresos Publicos.
o La Direccion general de infracciones.
Para evaluar la modalidad de interaccion con la Agencia.
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e Se recopild informacion publica del presupuesto de la Agencia y del
Gobierno de la Ciudad de Barcelona para efectuar la comparacién de sus
respectivos presupuestos.

IV. ACLARACIONES PREVIAS.
Antecedentes.

La Agencia de Sistemas de Informacion (ASInf) tiene como antecedente principal
a la Direccién de Sistemas de Informacion del GCABA. EIl primer centro de
computos de la entonces Municipalidad de Buenos Aires se remonta a la década
de 1960°.

Los primeros sistemas desarrollados fueron los relativos a la recaudacion y a la
administracion (por ejemplo el de sueldos). En la década de 1980, con el auge del
procesamiento distribuido y la aparicion de las computadoras personales,
surgieron otros centros de procesamiento de datos para satisfacer necesidades
sectoriales. Las dependencias importantes del Municipio comenzaron a desarrollar
sus aplicativos y generaron centros de cOmputo alternativos.

En los comienzos de la década del 1990, muchos sistemas, en especial los
asociados a la recaudacion, fueron concesionados a proveedores privados como
por ejemplo los sistemas de recaudacion de impuestos, de tasas, de multas, y
aquellos relacionados, como los de Catastro®. Cada efector privado tenia la
responsabilidad completa por el servicio. Este modelo generaba la sectorizacion
de la informacion que quedaba desintegrada en tantas partes como proveedores
hubiera.

A mediados de la década de 1990, se produce el cambio de rango que convierte
al antiguo Municipio en Gobierno de la Ciudad Autébnoma.

En la primera década del nuevo siglo, desde la AGCBA se impulsaron las ideas
de integracion de la informacion y de los sistemas, recogidas de la ley 70, y la
independencia de algunas funciones como el procesamiento y la seguridad, claves
para mejorar el ambiente de control. Esta independencia es mayor en ambientes
centralizados, hoy tecnoldgicamente  posibles debido a la abundancia y
confiabilidad de las comunicaciones. Durante esta ultima década, muchos
sistemas se trasladaron al centro de cOomputos central y se desarrollaron
comunicaciones troncales entre la mayoria de las locaciones.

A partir del 2000 muchos de estos modelos privatizados se reconvirtieron o
cambiaron de prestador en forma parcial o total. Por ejemplo, el sistema de

2 La ASInf reconoce a la DGSI como antecedente inmediato de ente responsable de la politica tecnolégica. El
origen de la misma se remonta al afio 1968. A lo largo de 40 afios el tiempo promedio de permanencia de la
maxima conduccion en el cargo fue de 14 meses. En la ASInf ha habido dos Directores Ejecutivos en el lapso
de dos afios, aunque corresponde aclarar que los Directores Generales de nivel inmediato inferior
mantuvieron la continuidad.

3 Los Sistemas Catastrales proporcionan la informacién que sirve de base de calculo para la tasa de
alumbrado barrido y limpieza.
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recaudacion, hoy a cargo de la AGIP (Agencia Gubernamental de Ingresos
Publicos) estuvo anteriormente a cargo de una Unidad transitoria de Empresas en
la década de 1990, y del Banco Ciudad de Buenos Aires, en la primera parte de la
década del 2000.

En el afio 2008 se crea la Agencia de Sistemas de Informacion que llena el vacio
relativo a la falta de un ente rector. Si bien la antigua Direccién de Sistemas de
Informacion tenia asignada la responsabilidad de fijar las politicas tecnoldgicas, su
historia y su limitada jerarquia le quitaban entidad. También atentaban contra la
continuidad la poca permanencia de las maximas conducciones del area. El
tiempo promedio de permanencia de la maxima conduccién de la anterior DGSI
fue de 14 meses de mandato promedio para cada Director General, a lo largo de
los 40 afios de existencia, bajo diferentes denominaciones y jerarquias. La ASInf
tiene el respaldo de la ley, flexibilidad financiera y operativa gracias a su autarquia
y su Director Ejecutivo tiene rango de subsecretario.

Normativa reglamentando la creacién y el funcionamiento de la Agencia.

La Agencia de Sistemas de Informacion (ASInf) fue creada por la ley 2689/08 y
publicada en Boletin Oficial CABA 2934 el 21 de Mayo de 2008. Fue promulgada
por Decreto N° 537/08 (BOCBA 2934 — 21/05/08).

Es una entidad autarquica en el orden administrativo, funcional y financiero, que
depende de la Jefatura de Gabinete de Ministros de la Ciudad Autonoma de
Buenos Aires. (CABA).

La ley asigna a la ASInf el caracter de érgano rector en materia de tecnologias y
comunicacioén. Fija su ambito de accion en el Poder Ejecutivo.

Su objetivo es el de organizar la infraestructura informética, de
telecomunicaciones y de sistemas de informacién y dotar a la Ciudad de un plan
de Gobierno electrénico que permita el acceso al ciudadano por medios
electronicos y telefonicos a los servicios de informacion del GCABA, dando
transparencia a la gestion.

Funciones de la Agencia.

La ley establece que sus funciones seran definir y establecer la politica
gubernamental de sistemas de informacion, asistir a las dependencias del
GCABA, disefiar un plan de sistemas, desarrollar sistemas y redes, y fomentar la
innovacion y la modernizacion entre otras. También menciona que la ASInf
ejercera el contralor y fiscalizacion del cumplimiento de las politicas y normas
establecidas en cuanto a tecnologia de informacién y telecomunicaciones y de los
niveles de servicios, calidad y seguridad de éstas dentro del ambito de Poder
Ejecutivo.

Su creacion procura dar respuesta a los planteos generados en torno a la relacion
del Estado con los avances de la ciencia y tecnologia. Persigue el objetivo de
dotar al Poder Ejecutivo de un sistema integrado de gobierno electronico para la
administracion de los datos e informacion de los distintos organismos
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pertenecientes al GCABA. Para ello, la ASInf, debe proveer a la Ciudad de un plan
autosuficiente, razonable y coordinado, que tenga en cuenta y abarque la
infraestructura informatica de telecomunicaciones y sistemas de informacion
existentes en el ambito del Poder Ejecutivo, que permita el acceso a los servicios
de informacion del gobierno al ciudadano, aportando transparencia a la gestion.
Se procura construir una estrategia en la cual las distintas dependencias
administrativas eviten duplicacion de actividades, adhieran a estandares comunes
y usen una infraestructura comun, ademas de potenciar sinérgicamente
soluciones que hayan probado ser eficientes.

Este “plan integral” se debe construir teniendo en cuenta: la metodologia de
gestion de proyectos para coordinar y organizar los recursos; la busqueda de la
estandarizacion en las politicas referentes al uso de hardware y software,
promoviendo el desarrollo, modernizacion y economia en el ambito de la GCABA.
De esta manera se buscara alcanzar la autonomia en los sistemas de informacion,
procesos, infraestructura, aplicaciones, sistemas, reglas técnicas y bases de datos
del GCABA.

Proveedor de servicios y ente rector.

Se pueden distinguir dos roles que la ley otorga a la ASInf, uno como ente rector
de las Tecnologias de la informacién y las Comunicaciones (TIC's) en el ambito
del Poder Ejecutivo, lo que hace a la esencia de la Agencia, y otro complementario
como proveedor de productos y servicios informaticos y de comunicaciones, algo
gue puede ejecutar por si o por terceros.

Asimismo, sitla al ciudadano como destinatario final de los servicios y a la Ciudad
como ambito para su plan. Esto es posible debido a que la tecnologia borré las
fronteras de las organizaciones extendiendo su alcance e interaccion por fuera de
los limites de la misma. Hoy es posible generar comunicacion e interaccion
directas con el ciudadano a través de las TIC's

Asi se convierte a la ASInf en el ente relacionado con las TIC’'s mas importante del
GCABA por jerarquia politica, recursos y alcance de su accionar, y se impulsan
sinergias con los diferentes actores tecnoldgicos tanto del ambito interno como
externo, como por ejemplo, los otros poderes, las empresas de tecnologia, las
organizaciones educativas y otros.

Por ultimo la ley menciona medios informaticos y telefonicos. La mencion del
teléfono abre dos destinatarios diferentes: quienes no estan familiarizados con la
informatica, y recurren a la comunicacion oral y quienes usan los teléfonos
celulares como terminales de computacion.

Leyes y normativas generadas por iniciativa de la ASInf.

La ASInf impulsé6 decretos y resoluciones en el marco de accién que le fija le ley.

Establecio que todos los tramites de adquisicion, compra, contratacion y/o
licenciamiento de bienes y servicios informaticos deberdn contar con la
conformidad previa de la Agencia de Sistemas de Informacion (Decreto N°
1.036/08 BOCBA 3001 — 27/08/08). De esta forma se asegura intervenir en todos
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los proyectos de su incumbencia antes de su ejecucion. Para evitar intervenir en
temas menores establecié que las compras, adquisiciones, licenciamientos y/o
contrataciones de bienes y servicios informaticos por montos inferiores a $100.000
(pesos cien mil) no requieren la conformidad expresa de la Agencia de Sistemas
de Informacion (Resolucién N° 44-ASInf/08 (BOCBA 3014 — 15/09/08) —
Procur6 adaptar y flexibilizar las compras de tecnologia autorizando la inclusién
en los pliegos de condiciones particulares multas no previstas en la Ley N° 2.095.
(Decreto N° 203/10 BOCBA 3380 — 15/03/10) e incluyé variantes a las reglas de
procedimiento en las contrataciones de bienes y servicios informaticos, en el
ambito de la Agencia de Sistemas de Informacion. (Resolucion 16-ASInf/10
BOCBA 3342 — 18/01/10) — Entre estas se encuentra la posibilidad de adquirir
bienes en ddlares, algo usual en el mercado tecnoldgico
. Otros aspectos con relacion a las compras son:

e La ASInf reglamentd sus compras en el marco de la ley Niumero 2095 y el

decreto reglamentario 754-08 por resolucion 16/ASInf/10.

e Se plantea que los proveedores deber respetar la debida reserva y la
confidencialidad de la informacion a la que se acceda por causa de la tarea

e Se estableci6 la posibilidad de realizar una audiencia publica para
contrataciones que por su importancia lo requieran a criterio del Director
Ejecutivo.

e Se admite la adquisicidon de elementos nuevos, usados o reacondicionados.

e Se permite la presentacion de folleteria o catalogos en idioma inglés sujeto
a las aclaraciones que se puedan formular.

e Se admiten las cotizaciones en moneda extranjera cuando el pliego asi lo
determina.

Reglamenté el empleo de la firma digital y electrénica (decreto N° 1.181/08
BOCBA 3035 — 15/10/08) — y aprobo los procedimientos relacionados con la firma
electronica y la politica de certificacion para el empleo de la firma electrénica
(Resolucion N° 17-MJGGC/09 . BOCBA 3108 — 02/02/09 )

Protegié el patrimonio del GCABA mediante la autorizacion a la ASInf a registrar a
nombre del Gobierno de la Ciudad Auténoma de Buenos Aires el software
producido por las distintas reparticiones. (Decreto N° 189/10 BOCBA 3375 —
08/03/10)

Aprob6 el modelo de Convenio marco de cooperacion y asistencia técnica entre la
Universidad Tecnoldgica Nacional y el Gobierno de la Ciudad Buenos Aires,
(Decreto N° 1.496/08 BOCBA 3085 — 29/12/08) y declard de interés los Premios
Sadosky 2008 (Decreto N° 1.137/08 (BOCBA 3025 — 30/09/08) y el evento
SEGURINFO 2010. (BOCBA 3382 — 17/03/10)
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Por dltimo, e iniciando un proceso normalizador de la informacion aprobd el
procedimiento de normalizacion de listados de direcciones a ser utilizado para la
geocodificacion de datos. (Resolucién N° 49-ASInf/08 BOCBA 3030 — 07/10/08)
Sintesis de los Servicios que presta la ASInf al GCABA.

Comunicaciones.

Provee y mantiene vinculos de interconexion troncal digital entre las diferentes
dependencias del poder ejecutivo.*

Provee salida segura a Internet a través de un vinculo troncal y otros vinculos
menores. Las comunicaciones estan basadas en vinculos propios y contratados a
terceros. Utiliza para la conectividad diferentes tecnologias segun la disponibilidad
de las mismas (fibra 6ptica, par de cobre, microondas, Yy otras). Atiende la
seguridad periférica de red y monitorea el trafico y la continuidad de la misma.
Efectia el mantenimiento fisico de los dispositivos de comunicacion como
switches, routers, antenas y otros, y desarrolla proyectos de conectividad y
telefonia.

Procesamiento.

Se liguidan en la ASInf los sueldos con el Sistema de Liquidaciones que opera en
el equipo IBM 390 que esta siendo transferido al nuevo sistema SIAL (sobre
META 4).

Provee servicio de procesamiento para los servicios de Correo electronico, Portal
WEB, Intranet, y para los siguientes sistemas utilizados por el conjunto del
GCABA:

Autenticacion mediante Firma Electronica.

Sistema Unico de Atencion Ciudadana (SUACI).

Sistemas de Informacion Geogréfica.

Sistema de Administracion de Documentacion Electrénica (SADE).
Sistema de Seguimiento de Actuaciones (SIGA).

Sistema de Comunicaciones Oficiales (CCOO).

Sistema de Integrado de Gestion y Administracion Financiera (SIGAF)

Asimismo provee procesamiento para mas de 30 sistemas departamentales®
que asisten en la gestién a:

4 El auditado aclara en el descargo que la red de comunicaciones de Educacion ha sido contratada por esa
reparticion y sera administrada y mantenida en todos sus aspectos por la firma proveedora por lo que la
cobertura de la red MAN se reducira de 1400 a 600 edificios. Esto sera verificado en futuras auditorias.

® Los sistemas departamentales son aquellos que asisten a la gestion de un area en particular, como Salud,
Concesiones, Agencia de Proteccion Ambiental y otros. Ver detalle de Sistemas en el capitulo Operaciones.
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Agencia de Proteccion Ambiental (APRA)

Agencia de Sistemas de Informacion (ASInf)

Instituto Superior para la Carrera.

Consejo de Derechos del Nifio.

Direccion General de Ensefianza de Gestion Privada.
Direccion General de Tesoreria

Instituto de la Vivienda.

Jefatura de Gabinete.

y a los diferentes Ministerios y Secretarias.

En algunos casos se provee alojamiento (housing)® de equipos, pero se tiende a
migrarlos a la plataforma de procesamiento de la ASI.

También provee de ambiente de desarrollo’ al &rea homoénima de la ASInfy de un
ambiente de prueba (Testing) y homologacién® , este Ultimo mediante una
arquitectura espejada para efectuar las pruebas, previo pase a produccion de los
Sistemas elaborados. La incorporacion de estos pasos a la metodologia
representa un avance para la seguridad y la calidad respecto de situaciones
anteriormente evaluadas.

La ASInf no procesa los restantes Sistemas de los Organos Rectores, como por
ejemplo el sistema de Recaudacién, Patrimonio® (Activo Fijo), Compras, asi como
una importante cantidad de Sistemas Departamentales, como Otorgamiento de
Licencias para Conducir, la Administracion de Infracciones, Concesiones,
Sistemas para la Salud, Sistemas de Informatica juridica, Sistemas del Registro
Civil y muchos otros.

Desarrollo de Sistemas.

La ASInf provee el mantenimiento del Portal Web, y el apoyo para la ejecucion de
proyectos de ingenieria de software que puede variar desde la resolucién
completa de un proyecto hasta la atencion de aspectos parciales.

El Sistema SADE, por ejemplo, fue iniciado mediante un contrato con una
empresa privada (Everis) y las habilidades para su administracion estan siendo
transferidas al personal de la ASInf. Otros proyectos como el aplicativo para el

® Se denomina alojamiento de servidores al servicio que solamente incluye la provisién de la planta fisica, el
control de accesos, la provision de energia eléctrica, los elementos de seguridad fisica excluyendo las tareas
de operacion y soporte como las copias de respaldo de la informacion y actualizaciones de versiones de
Sistema Operativo.

" Particién fisica o l6gica en la que se efecttia la elaboracién o modificacion a los programas fuente.

8 Proceso mediante el que se da la validez definitiva a los nuevos sistemas o cambios a sistemas existentes
previo a su puesta en produccion. Se realiza en un ambiente que reproduce lo mas aproximadamente posible
el real.

9 Los Sistemas de Patrimonio y compras se encuentran actualmente en desarrollo.
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Instituto Superior de la Carrera fue desarrollado integramente en la ASInf.
También se presta el servicio de aseguramiento de la calidad, cuando es
solicitado por algun area o cuando un proyecto interno los requiere. El
aseguramiento de la calidad (QA de Quality Assurance) contempla no solo el
control de la correcta funcionalidad del software sino también la verificacion de
funcionamiento de la totalidad de las partes del Sistema. La ASInf no interviene en
todos los desarrollos del GCABA sino en aquellos y en la medida en que los
Ministerios o reparticiones se lo requieren.

Sistemas georeferenciados.

La ASInf provee el servicio de Sistemas de Informacion Georeferenciados que
permiten relacionar datos con los mapas de la ciudad. Presta servicios al
ciudadano en forma directa asi como también a los agentes del GCABA que lo
requieran, no limitdndose al Poder Ejecutivo sino a todos los ambitos del Gobierno
de la Ciudad que lo soliciten.

Asistencia técnica.

La ASInf provee asistencia técnica principalmente a través del Area de Desarrollo
de Proyectos y, en casos especificos, a través del resto de la Organizacion. Esta
area genera modelos de negocio, analisis de procesos, definiciones conceptuales
y funcionales de los requerimientos y propone soluciones a los mismos. También
efectia la proyeccion de necesidades para absorber las nuevas soluciones. Este
servicio representa un avance respecto de evaluaciones anteriores en las que no
se disponia de estas habilidades o se las disponia en menor grado.

Normativa.

La ASInf ha desarrollado documentos relativos a la Seguridad, Arquitectura de
Hardware, Comunicaciones, Desarrollo y Adquisicion que sin llegar a constituir un
manual completo de pautas metodoldgicas y procedurales representa un avance
respecto de situaciones anteriores.

Investigacion y Desarrollo.

La ASInf realiza pruebas de nuevos productos. No efectia evaluaciones
planificadamente sino ante la necesidad de dar respuesta a un proyecto.

Gestion de Compras.

La ASInf ha desarrollado el servicio de compras central que es ofrecido a las
diferentes areas de Gobierno, mejorando la escala y disminuyendo los costos de
gestion.
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La ASInf y la Situacion de la informatica en el GCABA.

La ASInf no es la Unica area que se encarga de los Sistemas del GCABA. Existen
otras areas de Sistemas dentro del Poder Ejecutivo donde la ASInf ejerce su
jurisdiccién. Son ejemplo de esto la Direccién de Sistemas de la Direccién General
de Administracién de Infracciones, el Departamento de Sistemas de la Direccion
de Concesiones, el Departamento de Informética Juridica de la Procuracion, y
muchas otras areas con diferentes niveles y necesidades. Esto también sucede
con entidades fuera de nivel relacionadas en mayor o menor medida con la
actividad del Poder Ejecutivo, como el IVC, el BCBA, AUSA y la Agencia de
Ingresos Publicos (AGIP) entre otras.

Estas areas de Sistemas son muy importantes para las areas usuarias ya que
proveen servicios y soporte de sistemas sin los que sus respectivas
organizaciones no podrian operar adecuadamente.

Se valen para ello de diferentes modelos de gestion. En algunos casos efectian
toda la gestién en forma interna como el Departamento de Informatica juridica de
la Procuracion. En otros derivan el desarrollo de los proyectos de cierta
envergadura, manteniendo los sistemas y la operacién internamente, como en el
caso del area de Sistemas de la Direccion de Concesiones, y en otros se inclinan
por modelos con servicios externos, como la Direccidn de Sistemas de la
Direccion General de Administracion de Infracciones.

Importantes Sistemas, como el nuevo sistema SIAL (Liquidacion de haberes), son
encarados por el Ministerio respectivo proporcionando la ASInf el aporte
complementario, en este caso un sitio de procesamiento contingente.

La relacién ASInf con las Areas de Sistemas del Poder Ejecutivo del GCABA.

La relacion de las areas de Sistemas con la ASInf es muy diversa.

Las redes de datos troncales son administradas, en general, desde la ASInf y son
utilizadas por todas las areas del GCABA. Sin embargo, existen conexiones
superpuestas cuyo origen se debe a la descentralizacién funcional como por
ejemplo los contratados por las diferentes areas que prestan servicios a los
Centros de Gestion y Participacion Ciudadana (CGPC) Asimismo las areas de
servicio descentralizadas administran localmente la mayoria de las redes internas
de los edificios hasta el ruteador'® de salida del mismo.

Mientras muchas areas son autosuficientes en mayor o menor medida, otras, en
cambio, han solicitado los servicios de la ASInf para resolver sus necesidades de
informacion. Este es el caso de la Direccion General de Atencion Vecinal que
encomendo a la ASInf el sistema SUACI (Sistema unico de Atencion Ciudadana) o
como el Instituto Superior de la Carrera que encomendd sus sistemas a la ASInf
en el marco de un modelo no autosuficiente.

10 Equipo de comunicacién de datos que direcciona (Rutea) la informacién digital para trasladarla hacia el
equipo destinatario de la misma.
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La ASInf se posicioné tratando de cooperar fortaleciendo los aspectos débiles de
los proyectos con equipos conformados o asistiendo al area en el proyecto
completo segun fuera la necesidad. Como ejemplo, diremos que en el caso del
Sistema SADE (Sistema de Actuaciones Electréonico), que fue encarado desde el
respectivo Ministerio tercerizando su desarrollo, la ASInf proveyd equipamiento
para la operacion y asistencia para la ejecucion de pruebas de recepcion de
software.

Para manejar la relacion la ASInf cre6 un &rea de contacto con los diferentes
Ministerios, la Direccion General de Proyectos de Sistemas de Informacion, y a
través de la misma, una vez detectada la necesidad, se derivd para su
tratamiento y solucion dentro de la estructura de la ASInf o a un proveedor externo
0 a una combinacion de ambos. En las areas autosuficientes la relacion con la
ASInf se redujo al intercambio de informacién acerca de las novedades que se
produjeran.

Se propuso la formalizacion de areas de Sistemas en los ministerios pero no se
estableci6 un procedimiento para el contacto sistematico con las éareas de
sistemas descentralizadas ya existentes. Con esta iniciativa se impulso la creacion
de un rol dentro de las &reas usuarias que fue denominado OYM, acronimo que en
la jerga informatica se utiliza para Organizacion y Métodos. Con la creacion de
este rol, se intentd llenar el vacio conceptual entre la necesidad y la tecnologia,
una funcion clave para la generacion de proyectos coherentes a través de la
conceptualizacién de procesos e informacion.

La ASInf escribio normas técnicas, organizacionales y de seguridad, algunas de
las cuales fueron incorporadas a la intranet del GCBA. Estas normas técnicas son
desconocidas para las areas de Sistemas Descentralizadas ya que no existe con
un mecanismo especifico para su comunicacion.

La ASInf desarrollé y ofrecio al resto del GCABA el servicio de compras
tecnolbgicas anteriormente comentado pero no de un modo mandatario.

Para el desarrollo de las redes de comunicacion de datos se intentd determinar
cuales eran los edificios del GCBA que necesitaban interconexion pero, al no
contar con la informacion institucionalizada en tal sentido, se trabajé a
requerimiento.

Organizacion.
Politicas

La ASInf no cuenta con un manual de politicas pero existen posturas rectoras que
ha seguido sin formalizar ni comunicar'’. Se ha pautado la arquitectura
tecnoldgica y se ha impulsado el desarrollo del 4rea de auditoria de sistemas
dentro de la sindicatura. Se ha cooperado con las &reas usuarias
complementando aquellos aspectos en que era necesario reforzar el recurso

1 Algunas de estas politicas se encuentran pendientes de aprobacion como por ejemplo la centralizacion
presupuestaria de la contratacién de enlaces y servicios relacionados con la tecnologia y las politicas en
materia de recursos humanos.
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humano o tecnoldgico. Se ha centralizado el procesamiento de sistemas nuevos o
los antiguos en los casos en que se lo solicitaron. Se ha desarrollado un marco
normativo mas flexible y adecuado para facilitar las adquisiciones de tecnologia.
Se ha impulsado la centralizacion de la compra tecnolégica para sacar provecho
de la escala y el menor costo de gestion. Se han desarrollado capacidades en el
recurso humano a través de la capacitacion, y se han impulsado metodologias de
modelizacion y desarrollo de soluciones. Se estan desarrollando trabajos que
tienden a la integracion de los sistemas y los datos, como por ejemplo el SISI
(Sistema Informéatico Social Integrado) y el proyecto de Sistema Unico de
Autenticacion y Autorizacion.

Hay proyectos que demuestran el interés por la integracion de la informacion, la
integracion de los sistemas, por una plataforma tecnolégica comuan, el uso de
sistemas Unicos para necesidades comunes, la integracion de la seguridad, y
otros que constituyen lineamientos que no han sido explicitadas bajo la forma de
un documento que englobe las politicas a seguir y que haya sido debidamente
aprobado y comunicado a las areas internas de la ASInf y al conjunto del GCABA.
No se ha participado en la definicion de las funciones, la organizacion y los
recursos tecnolégicos de las éareas descentralizadas, salvo el aspecto ya
mencionado de OyM.

La ASInf no dispone de un mecanismo que le permita instrumentar la politica. No
interviene en el presupuesto de tecnologia del GCABA (salvo el de la propia
ASInf), no participa en la asignacion de recursos, no planifica ni controla los
programas descentralizados, ya que carece de un mecanismo que habilite este
accionar, siendo la intervencién en los expedientes tecnoldgicos tardia®?. La ley
descarga la responsabilidad por alcanzar un gobierno electronico en el GCABA en
la ASInf. pero la actual articulaciéon no permite el ejercicio de toda la autoridad que
se debe corresponder con la misma.

Normas vy Procedimientos.

La ASInf no dispone de un manual de normas como tal sino de documentos
creados por diferentes areas o grupos ad hoc relativos a tecnologias, a seguridad,
recursos humanos y otros. Estos documentos no han sido aprobados y carecen de
la definicion del ambito y la obligatoriedad de aplicacién. Tampoco han adoptado
la forma de normas de aplicacion.

La organizacién es informal por debajo del nivel de Direccidén lo que inhibe la
posibilidad de que existan procedimientos formales internos. Algunas areas no
poseen una descripcidn escrita de las misiones y funciones siendo la excepcion el
nivel de Direccion General y/o Responsable de la unidad de coordinacion. Los
procedimientos existentes no tienen una estructuracion definida y son informales.
La ASInf no dispone de un area de organizacion y métodos que formalice los
circuitos administrativos y precise los niveles de decisién en cada procedimiento

12 La intervencion dispuesta por el Decreto N° 1.036/08 (BOCBA 3001 — 27/08/08) resulta insuficiente y
tardia.

| INFORME FIN

-] 24

Corrientes 640, Piso 5° - C1043AAT, Ciudad de Buenos Aires Tel. y Fax 4321-3700 '



oo, TP e B 5 WY

AT CDA

“2011, Buenos Aires Capital Mundial del Libro”

de los diferentes ciclos de gestion. Tampoco se ha desarrollado la asistencia
técnica desde la ASInf a la organizacion y operacion de las areas de Sistemas
Descentralizados.

Principales procesos.

Ciclo de Planeamiento.

La descripcidn del informe OGEPU es formal pero no se describen los proyectos
gue se desarrollaran ni se incluyen plazos. Tampoco incluye metas fisicas como
cantidad de agentes capacitados, ampliaciones de capacidad operativa, productos
de las areas de ingenieria, incremento de conexiones de red, interconexiones que
se estima ampliar y otros. La Agencia no cuenta con objetivos de gestion formales
para el mediano y largo plazo y, en consecuencia no ha desarrollado tampoco un
plan con dicho alcance. Tampoco ha desarrollado hipétesis sobre posibles
objetivos a desarrollar y a alcanzar, al menos en forma explicita.

En lo referido al planeamiento interno la estructuraciéon es variable segun las
areas. Desde una maxima estructuracion para la UAI con plan anual, productos e
informe final de cumplimiento, pasando por direcciones que administran sus
proyectos con una estructuracion media, hasta areas que realizan las tareas
cotidianamente segun una rutina informal.

En lo referido al conjunto del GCABA no se dispone de un plan Unico con
horizontes de corto, medio y largo plazo.

La ASInf no dispone de la informacion relativa a la totalidad de los recursos
tecnoldgicos, financieros y humanos asignados a las TIC'’s en todo el GCABA sino
solo de los internos.

Ciclo de control.

El informe de la OGEPU describe los actuados del afio en forma muy sucinta, y
no esta complementado por una memoria institucional. No se cuenta con informes
periodicos formales que precisen el producido de cada Direccidn con excepcién de
la UAI. El seguimiento de los diferentes proyectos se efectia de manera informal,
con reportes verbales o registros que varian segun el area. Al no existir un plan
formal tampoco se puede medir el desvio respecto del mismo. No se dispone de
actas que formalicen las principales decisiones a nivel de Direccion General que
se deriven del ciclo de control. Algunas Direcciones como la Direccion General de
Proyectos de Sistemas confeccionan un informe anual con el resumen del
producido del afio.

En lo referido al conjunto del GCABA, no se efectia el control de los proyectos
tecnoldgicos de las areas en las que la ASInf no interviene.

Ciclo de Evaluacion de Tecnologia.

Si bien hubo una Direccion General de Evaluacion y Desarrollo de Tecnologia
reconvertida luego en una unidad en mayo de 2009, el programa respectivo no se
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ejecuto en el afio 2009 y los integrantes del area se distribuyeron en las diferentes
Direcciones Generales y se abocaron a otras prioridades.

Las evaluaciones se efectlan para decidir qué tecnologia aplicar frente a casos
concretos y en el momento en que se enfrenta el problema. Por ejemplo, cuando
se debe proyectar un enlace de comunicacion se selecciona la tecnologia mas
conveniente en funcién de la geografia, la necesidad de ancho de banda y el
costo. Esto se realiza a medida que surgen las necesidades en un proceso
reactivo y no en respuesta a un plan independiente. Los informes, por su parte, no
disponen de una estructura y carecen de aprobacion. Esto dificulta la generacién
de pautas tecnoldgicas que luego se apliquen en el GCABA. Asimismo, no se
dispone de un registro de evaluaciones tecnoldgicas que permita efectuar un
seguimiento efectivo de la funcion.

Seguridad como proceso.

La unidad de coordinacion de seguridad de la ASInf es independiente de los
usuarios y de las areas de sistemas, ya que reporta a la Direccion Ejecutiva. No se
ocupa de toda la seguridad sino de la red de comunicaciones y la seguridad l6gica
de los servicios de correo y de Internet. Administran la proteccion antivirus y la
seguridad del equipo en el que se asienta el servidor de certificados de firma
electronica.

No se encargan de la seguridad fisica de la red interna ni externa, asi como
tampoco del centro de computos que esta a cargo de operaciones. No existe
cargo para la funcion de seguridad fisica del procesamiento y redes de datos de la
ASInf y del GCABA. Tampoco se cuenta con planes de evacuacion que
contemplen las necesidades especificas de los centros de procesamiento.

La seguridad logica de los ambientes de produccion y desarrollo estan a cargo de
las respectivas &reas y la seguridad de los sistemas aplicativos estd administrada
por las areas usuarias, como en el caso del SUACI (Sistema Unico de Atencion
Ciudadana), o por areas de Sistemas descentralizadas, como en el caso del Sisej
(Sistema seguimiento de Juicios de la Procuracion), Sistema de Concesiones
(Direccion de concesiones), o el SIGAF (Sistema General de Administracion
Financiera). Esto, unido a la falta de normativa formal, genera dispersion funcional
y de criterios.

Recursos Financieros. Presupuesto 2009.

Para el desarrollo de sus actividades la ASInf contd con un presupuesto de
$50.510.830 para el afio 2009. El devengado fue de $63.516.561. La diferencia en
mas de 13 millones de pesos aproximadamente se debié a la decision de
concentrar las compras tecnolégicas en la Agencia'®, lo que motivé que muchas
dependencias, adhiriendo a esta politica, transfirieran fondos para que la ASInf
efectuara las compras por cuenta y orden de las mismas.

13 parte de esta diferencia (pesos 4.2 millones) corresponden a una donaciéon efectuada por la Legislatura de
la CABA
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Porcentaje de gasto en TIC's con relacion al
presupuesto total

Porcentaje

Barcelona ASInf

Instituciones

Si se compara el presupuesto de la Agencia con el presupuesto total
observaremos que este indice es inferior al de la Ciudad de Barcelona.* En el
ejemplo exhibido se debe considerar que en el indice de Barcelona se concentra

| todo el presupuesto previsto. En el indice del GCABA, la ASInf no incluye los
presupuestos de las areas de Sistemas descentralizadas ya que no se cuenta con
la informacion del gasto de cada una de ellas. De todas formas y de un modo
general, el indicador de la ASInf resulta bajo.

La distribucion del devengado®™ del afio 2009 es:

!4 La ciudad de Barcelona se tomé por su perfil, similar al de Bs. As., y por la relacién de cooperacién que une
a ambas ciudades en temas como el proyecto de descentralizacion, entre otras cuestiones. Se efectuaron
ajustes para excluir del presupuesto del GCABA las areas autosuficientes como el Ministerio de Hacienda. En
este caso se restd del presupuesto total el presupuesto correspondiente al area de antes mencionada.

Presupuesto Barcelona millones de euros 2882,85
Presupuesto sistemas Barcelona millones de euros 64,49
Porcentaje gasto sistemas Barcelona vs presupuesto total 2,237022391
Presupuesto ASInf en millones de pesos 5061,51
Presupuesto GCABA en millones de pesos (1) 14.106
Porcentaje gasto sistemas ASInf vs. presupuesto total 0,358064809

(1) Solo Poder Ejecutivo sin Areas Autosuficientes.

15

inciso 1 Gastos en Personal 21434949
inciso 2 Bienes de consumo 1231027
inciso 3 Servicios no personales 14384611
inciso 4 Bienes de uso 26465974
Total 63516561
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Distribucion porcentual por inciso devengado ASInf 2009

Gastos en
Personal
34%

Bienes de uso

41%
Bienes de
Senicios no consoumo
personales 2%
23%

@ Gastos en Personal
m Bienes de consumo
0O Senicios no personales

O Bienes de uso

En el mismo se puede observar la incidencia de la inversion en equipamiento
tecnoldgico para las areas internas y externas efectuada por la ASInf en el afio

20009.

Perfil de las compras.

Gasto porcentual en servicios y bienes ASInf 2009

TOTAL SERVICIOS;
4.917.773,37; 20%

@ TOTAL SERVICIOS
B TOTAL BIENES

TOTAL BIENES;
19.420.091,79; 80%

Los servicios incluyen los enlaces para las comunicaciones, el mantenimiento de

hardware, la capacitacion y otros.
Los bienes son principalmente equipamiento para procesamiento y redes de
comunicaciones y desarrollo de software.

1
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Presupuesto por programa.

La ASInf Organizé su proyecto anual en 6 programas. El nimero 2 de
actividades comunes ($34.147.380) que asistia a los restantes a saber:

Programa N° 16 — Gestion Técnico Legal ($10.168.310)

Programa N° 17 — Desarrollos Informaticos ($157.380)

Programa N° 18 — Gerenciamiento de Proyectos. ($160.380)

Programa N° 19 — Mantenimiento y Seguridad de la informacién ($160.380)
Programa N° 20 — PNUD Proyecto de fortalecimiento ASInf.($ $5.717.000)

La descripcion de los programas es genérica y no cuenta con metas cuantificadas.

Los programas 17 y 20 no fueron ejecutados. El programa 17 por disolucién del
area encargada de su ejecucion. El programa 20 del PNUD es un programa
plurianual de fortalecimiento de la ASInf en el que el 97% del aporte lo hace el
GCABA. Durante 2009 no se ejecuto por cuestiones de forma.

Recursos Humanos.

La ASInf cuenta con una dotacion de 368 agentes al momento de la Auditoria.

Se constituyé con la anterior Direccion General de Sistemas de Informacion, la
mayoria de cuyo personal pas6 a formar parte de la Direccion General de
Operaciones. Asimismo, se nutrid de la Direccibn de Comunicaciones que también
paso a formar parte de la Direccion General de Operaciones. Otra organizacion
gue fue trasladada a la ASInf fue la USIG que pas6 a constituir una Unidad de
Coordinacion.

El personal de las restantes areas en su mayoria fue incorporado posteriormente a
la creacion de la Agencia.

La distribucion del personal por area es la siguiente:

DOTACION DE LA ASINF

O Dir. Ejecutiva - Unidades de
Coordinacién y Personal
jerarquico

B D.G de Proyectos de
Sistemas de Informacién

O D.G de Desarrollo de

187

DOTACION TOTAL DE LA ASINF

29
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Total Personal Contratado y de Planta 368
Dir. Ejecutiva - Unidades de Coordinacion y Personal
jerarquico 41
D.G de Proyectos de Sistemas de Informacion 24
D.G de Desarrollo de Sistemas de Informacion 38
D.G de Operaciones 187
D.G de Técnica Adm. Y Legal 78

Como se puede observar aproximadamente el 50% del personal se concentra en
la Direccion General de Operaciones y, si se suma la Administracion, entre ambas
Direcciones se alcanza mas del 70% de la dotacién total.

Modalidad contractual.

El 45 % del personal de la ASInf es contratado.

165

O Personal de Planta/Direccién
B Personal Contratado

La proporcion de personal contratado es elevada y en algunos casos comprende a
personal con actividades criticas, como a los administradores de servidores
centrales.

Nivel de capacitacion.

Dentro de la planta de 368 agentes del GCABA hay 96 con titulo universitario
completo y 24 con titulo terciario. Esto totaliza el 33 % de la planta con nivel
terciario y / o universitario.

INFORME FINAL
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Porcentuales de Capacitacién

Universitarios
26%

Terciarios
7%

Primario
secundario/
terciario
incompleto
67%

‘ O Universitarios B Terciarios O Primario / secundario/ terciario incompleto

Cantidad de graduados por area.

o
B Univ
O Terciarios

Porcentaje de graduados respecto del total del area.

Porcentaje de Graduados respecto del total del area

2
o |
2,60
33
(=]
a 10 4
0 ‘ [] M
Dir. Ejecutiva-  D.Gde D.Gde D.Gde D.Gde
Unidades de Proyectos de Desarrollo de Operaciones Técnica Adm.
Coordinacion Sistemasde  Sistemas de Y Legal
yPersonal  Informaciéon  Informacion
jerarquico
Areas

Departamanto Actuaciones Colegiadas 31
INFORME FINAL
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Auditoria Gral de la Ciudad de Bs. As,

Corrientes 640, Piso 5° - C1043AAT, Ciudad de Buenos Aires Tel. y Fax 4321-3700



oo, TP e B 5 WY

AT CDA

“2011, Buenos Aires Capital Mundial del Libro”

Si analizamos los niveles de capacitacion por area observamos que, dentro de las
areas técnicas, el porcentaje mas bajo corresponde a la Direccién de
Operaciones. El porcentaje de profesionales de la misma es un tercio del existente
en las restantes areas técnicas.

Durante el afio 2009 se ejecutd un plan de capacitacion intenso, de mas de 5000
horas en total, que alcanzé a todas las areas, a todos los niveles y a todas las
modalidades de contratacién, pero que no incluyé a las areas de sistemas
descentralizadas.

La ASInf desarroll6 un proyecto de carrera que estimula la formacion profesional
pero que no ha sido formalizado aun y, por lo mismo, no esta vigente.

El Centro de co6mputos.*®

El centro de computos, (“Data Center”), posee una arquitectura basada en equipos
de tecnologia Blade agrupados en granjas de servidores. Se utiliza principalmente
el Sistema operativo Linux Red Hat. Posee cuatro ambientes: homologacion,
produccion, desarrollo y testing.

El ambiente de produccion soporta las aplicaciones en uso. El ambiente de
homologacién sirve como udltimo paso de prueba del software que va a ser
instalado en produccion y permite su evaluacion en un ambiente idéntico al final.
Los ambientes de desarrollo sirven a la elaboracion de nuevo software o
modificacion del existente y el de “testing” permite su prueba.

Los entornos de Produccién y Homologacién son idénticos en términos
topologicos y de funcionalidad. Ambos cuentan con DMZ (zona desmilitarizada, o
red perimetral, creada por reglas definidas en los sistemas de Firewall) para
usuarios internos y externos; balanceadores de capa 7 (aplicativos) para distribuir
la carga de requerimientos a distintos servidores; VLAN (redes virtuales) de
almacenamiento y servicios; librerias de copia de respaldo; etc.

En un primer nivel, reside la l6gica de presentacion, es decir, el producto que
percibe el usuario final. En otro nivel, residen las logicas de negocio y en un
altimo nivel se encuentran los datos.

Se efectia mantenimiento en caliente de aplicaciones y distribucion de carga
entre los servidores. Los servidores de aplicacién s6lo administran la logica de
negocio, por lo que no contienen datos ni tablas. Toda la informacion se almacena
en la tercera capa que utiliza bases de datos (MySQL, PostgreSQL, ORACLE) y el
repositorio de documentos (Alfresco).

El centro de datos de la ASInf posee piso técnico y su sistema de refrigeracion es
doble: el principal es un sistema “frio-caliente” requerido por los nuevos racks de
servidores y el sistema de respaldo convencional. Poseen sistema de detecciéon y
extincion con gas fm200 que reemplazaron a los tanques de gas haldn prohibidos
en la Ciudad).

16 . e . . L. . .
El centro de cédmputos se encuentra en el edificio de Independencia 635 cuya circulacién vertical se realiza
a través de un ascensor y donde la entrada da al hall de ingreso.
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Se cuenta con un generador eléctrico, incorporado a un sistema inteligente de
respaldo de energia'’, para emergencias que permite sostener

@ Data Center

ManH — DMz hnmniogaclén externa

P A DMEZ produccion externa Vian1
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Proxy de

é”“g’*”" FIREWALL

Sl M; TTII;

Vlan de storage de produccion

Man E

KL\ﬂanM
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Vian g = DMZ produccién interna Man 0 —7 Servidores de desarrolio

=
N

el servicio ante cortes de energia de la red. El motor del Generador es alimentado
con combustible diesel con una autonomia de 8 horas aproximadamente (utiliza
50 I/h). Solo provee de energia al “data center” (Ver en anexo el equipamiento de
hardware).

También se dispone de un Mainframe 0OS390 que soporta el sistema de
liquidacion de sueldos del GCABA que esta siendo reemplazado por SIAL (sobre
META 4). Este utiliza Bases de Datos (DB2) y requiere del ambiente COBOL-
CICS-DB2 propio de esta arquitectura.

Se brindan més detalles de la operacién en la descripcion del area que administra
este recurso, la Direccion General de Operaciones.

Lared de comunicaciones de datos.

Esta desarrollada bajo la arquitectura Ethernet. La estructura principal de red del
GCABA (Backbone) se distribuye a través de un anillo central que comunica los

17 Comprende la administracion y distribucién centralizadas y por -Rack, las UPS (Sistemas ininterrumpidos
de energia) , el generador de 340KVA vy el sistema de monitoreo ambiental. Esto asegura la continuidad del
servicio ante cortes del suministro eléctrico.
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edificios de Independencia 635, el antiguo Mercado del Plata en Carlos Pellegrini
al 200 y el Palacio de Gobierno en Av. de Mayo al 500. El anillo central es
propiedad de la Agencia de Sistemas de Informacién. Tiene un ancho de banda de
1 Gigabits por segundo. ElI equipamiento del backbone se actualiza
periddicamente. Se migrd entre el afio 2004 y 2005, y en el afio 2010 se migrara
nuevamente para alcanzar mejores prestaciones.

Casi todos los edificios del GCABA estan interconectados.*® Hay locaciones con
enlaces redundantes como algunos CGPs. Los enlaces nuevos se realizan
mediante fibra Optica, en lo posible, utilizando los ductos existentes. En muchos
casos se utilizan los ductos desarrollados para el cableado de los semaforos.
Existen conexiones en base a pares telefénicos. Por ejemplo, la Procuracién del
GCABA tiene una conexién con cableado de cobre.*

Para realizar conexiones rapidas con vinculos propios se usa la tecnologia WiMax,
y de no ser posible, se contrata el servicio a terceros. Existe una prioridad para el
ruteo basada en la criticidad del usuario. Los routers poseen IP fija y los usuarios
trabajan con asignacion dinamica de direccion IP (DHCP). Los segmentos
troncales trabajan con IP fija y las claves se cambian con regularidad. Los firewalls
son administrados por el area de seguridad. No se realizaron estudios de niveles
de criticidad vy riesgo.

La Agencia de Sistemas de Informacion ha contratado enlaces de fibra éptica a
Telmex, Metrotel, Telefonica y Telecom.

Para la salida a Internet en el GCABA se dispone de un ancho de banda de 240
megas. Los colegios se incorporaron recientemente a la red del GCABA. Su
enlace a Internet es provisto por la ASI, aunque el ruteo de navegacion se realiza
en forma directa sin pasar por los enlaces centralizados del GCBA.

Se efectia monitoreo de red en forma continua al modo 7x24.

El soporte de red lo da la mesa de ayuda que depende de la Direccion General de
Operaciones. El soporte a usuarios generalmente se realiza mediante una
solicitud telefénica a la mesa de ayuda que luego produce las estadisticas de
servicio técnico.

Ver Topologia de la red y diagrama de red con tipo de enlace en anexo.

Organizacion funcional.

Normativa reglamentaria. %°

18 Suman cerca de 1500

19 E| auditado informa en su descargo que el enlace de la Procuraciéon fue reemplazado con posterioridad al
relevamiento efectuado contando en la actualidad. Esto sera verificado en futuras auditorias.

2 por medio de las siguientes resoluciones cred su estructura.
e Por Resolucion N° 17-ASINF/08 aprueba la estructura organico funcional de la ASINF, establece las
misiones y funciones de sus unidades de organizacion, fija retribuciones y designa personas en los
distintos cargos del organismo. (BOCBA 2967 — 08/07/08)
e Por Resolucién N° 37-ASINF/08 constituye la oficinas de gestion sectorial (OGESE). (BOCBA 3014 —
15/09/08) —
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La ASInf cre6 su estructura por medio de resoluciones que establecen sus
misiones y funciones haciendo uso de las facultades que le otorgd la ley de
creacion.

Areas.

La organizacién actual de la ASInf esta conformada por:
Direccion Ejecutiva.

Unidad de Auditoria Interna.
Unidad de Seguridad Informatica.
Unidad Sistemas de Informacién Geogréafica".
Unidad de Coordinacién Tecnoldgica.
Direccién General de Operaciones.?
o Direccion de Operaciones Informéticas
Direccion de Redes.
Direccion de Comunicaciones.
Direccion de Mesa de Ayuda Técnica/Nuevo centro de Operaciones.
(En formacién)
Direccion General de Proyectos de Sistemas de Informacion.
Direccion General de Desarrollo de Sistemas (En formacion)
Direccion General Técnica, Administrativa y Legal.

(elNelNe]

Descripcion de las Areas que la componen.

Resolucion N° 25-ASINF/09 creacion de la Unidad de Coordinacion Tecnoldgica, establece las
misiones y funciones de la misma. (BOCBA 3172 — 12/05/09).

Resolucion N° 41-ASINF/09 creacion de la Coordinacién General Administrativa, descripcion de
misiones y funciones. (BOCBA 3194 — 12-06-09).

Resolucion N° 260-PG/09 Se delega en la Coordinadora de Servicios Juridicos de la ASI el ejercicio
del control de legalidad de los actos que emita esa Agencia en materia de Derecho Publico que
requieran Dictamen Juridico previo. (BOCBA 3309 — 26/11/09).

Decreto N° 80/09 acepta renuncia y se designa Director Ejecutivo de la Agencia de Sistemas de
Informacion. (BOCBA 3131 — 09/03/09).

Resolucion N° 54-ASINF/08 designa a la responsable de la OGESE de la ASINF. (BOCBA 3035 —
15/10/08).

Resolucion N° 47-ASINF/08 designa al Coordinador de la Unidad de Sistemas de Informacion
Geogréfica. (BOCBA 3067 — 28/11/08).

21 Se estaba evaluando la modificacion de la dependencia de la Unidad de Sistemas de Informacion
Geogréfica que pasaria a depender de la Direccion de Desarrollo de Sistemas. A los efectos de describirla
es presentada en el informe tal como fue relevada. En el descargo se nos informa que la formalizacion ha sido
efectuada.

22| as Direcciones dependientes de la Direccién General de Operaciones no son formales pero se exponen
por su importancia y dimension.
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Organigrama.

Las Areas dependientes de las Unidades y de la Direccion General Técnica
Administrativa se encuentran detalladas en el parrafo correspondiente a las
mismas.

; 7 _ _ _ — -

Seguridad | | T | T ! uct

Coordinacién Gral.

Lider de Proyecto Control de Calidad
Area 1

Red de Datos Desarrollo Web (Portales)
Lider de Proyecto
Area2

—

Comunicaciones Desarrallo
Lider de Proyecto
Area 3

—
1

MATINOC g
Tecnologias

Lider de Proyecto
Aread

Analisis

Otros Recursos.

Direccidn Ejecutiva.

Tiene rango de Subsecretaria y se encarga de todos los aspectos referidos al
funcionamiento y conduccion de la Agencia, coordinando las Direcciones
Generales, resolviendo gastos e inversiones. Dicta reglamentos, asesora al
ejecutivo en materias de su competencia y ejerce la representacion de la Agencia.

La Unidad de Auditoria Interna (UAI).

La UAI de la ASInf depende de la Sindicatura en cuanto a la normativa y las
técnicas de auditoria que deben aplicarse para cumplir el plan anual publicado.
Reporta funcionalmente al Director ejecutivo del organismo. Se organiza en dos
coordinaciones: sistemas y operacional. La coordinacion de sistemas se ocupa de
las auditorias que tienen que ver con los sistemas y los procesos que ellos
implican. La operacional se centra en auditar las areas que permiten el
funcionamiento administrativo y estructural del ente.

36
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La Unidad de Coordinacion de Sequridad de la informacion.

La unidad de coordinacién de seguridad depende de la Direccion Ejecutiva. Es la
responsable por la seguridad de la red de comunicaciones y la seguridad l6gica de
los servicios de correo y de Internet. Administran la proteccion antivirus, la
seguridad de la red y del equipo en el que se asienta el servidor de certificados de
firma electronica.

No se ocupan de la seguridad fisica que es soportada por operaciones en su
sector infraestructura. No se encargan del otorgamiento de los usuarios y claves
de los ambientes de operaciones y desarrollo que estdn a cargo de cada una de
estas areas. Tampoco de la administracion de los usuarios de los aplicativos como
SADE, SIGAF, META4, SUACI y otros que son otorgados por las areas usuarias o
por las areas de sistemas descentralizadas cuando existen.

Unidad de Sistemas de Informacion Geografica

La Unidad de Sistemas de Informacién Geografica (USIG) administra el sistema
de informacion geogréfica de la ciudad. Presta servicios de georeferenciacion a
todas las areas de gobierno de la CABA.

Esta conformada por tres areas. El area de desarrollo mantiene y desarrolla el
sistema de mapas interactivos, el area de Informacion normaliza e ingresa la
informacion que recibe de diferentes areas y el area de proyecto ejecuta la
metodologia PMO para las otras dos mediante el registro de los proyectos en la
herramienta Dot Project.

Unidad de Coordinacion Tecnolégica.

Tiene una dotacion de 3 personas y se encarga de asistir al resto de la
organizacion en temas especificos relacionados con metodologia, tecnologia u
otros. Han dado apoyo a proyectos de conectividad, de redes semaféricas, de
control de accesos fisicos, y otros. No efectan evaluacion de productos nuevos.
Los ciclos de planificacidon y control son informales.

Direccion General de Operaciones. (DGOPE).

Tiene la responsabilidad de administrar la operacion, el mantenimiento y el
soporte de los equipos a su cargo Yy la infraestructura tecnolégica, las redes y
centros de datos, asegurando ademas la provision de los servicios de accesos a
Internet. Todos estos servicios eran prestados por la antigua DGSinf de la que
casi toda la anterior estructura fue absorbida por esta Direccion General. También
fue absorbida por esta Direccion la anterior estructura encargada de las
comunicaciones de voz del SAME con asiento en la calle Zubiria.

Aunque se han producido avances como la implementacion del sistema inteligente
de respaldo de energia, no se ha elaborado un plan formal e integral de
contingencia, recuperacion y evacuacion destinados a resolver problemas de
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salida de servicio de los sistemas y redes de operacién®, con excepcién del
sistema de Sueldos y en un menor nivel el SIGAF y SIAL.

Se ha emprendido un proceso de reingenieria del Data Center que ha implicado
avanzar en diferentes proyectos: restructuracion edilicia, modernizacion del
sistema de refrigeracion del centro de datos, implementacién de solucién de
Resguardo Centralizado, entre otros. Durante el afio 2009 se adquirid un
importante equipamiento con el que se busca resolver problemas operativos como
la excesiva duracion de los procesos de copia de respaldo.

La estructura funcional de la DGOPE, informal por debajo del nivel de Direccién
General consta de 187 agentes que representan el 51% del personal de la ASInf
distribuidos en cuatro areas: Operaciones Informaticas; Redes Informaticas;
Comunicaciones; MAT-NOC (Mesa de Ayuda Técnica — Network Operation
Center).

La Direccion Operaciones Informaticas, es la responsable de garantizar la
continuidad del servicio del “Data Center” central. Para ello monitorea la
infraestructura fisica; administra los equipos, sistemas operativos y bases de
datos incluyendo la operacién; monitoreo y mantenimiento de los mismos.

Direccion de Redes

La Direccion de Redes depende de la Direccién General de Operaciones.

Se encarga del Disefio, Implementacion y del mantenimiento de las conexiones
troncales entre edificios del GCABA de redes de comunicacion de datos y del
disefio e instalacion de sistemas de comunicacion de voz.

Existe un plan de contingencia documentado que nunca se llegé a implementar.

Direccion de Comunicaciones

La Direccion de Comunicaciones depende de la Direcciobn General de
Operaciones. Se encargan de brindar asistencia técnica para la evaluacion,
instalacion 'y mantenimiento de comunicacién de Voz. También efectian
instalaciones de audio y video y atienden requerimientos del SAME.

Direccion General de Desarrollo de Sistemas.

Se encarga del desarrollo, control de calidad y mantenimiento de los sistemas bajo
responsabilidad de la Agencia; de los Portales de Internet e Intranet del GCBA y
los sistemas e-mail, calendario, agenda, mensajeria y demas relacionados.
Establece los lineamientos y politicas para el desarrollo de los sistemas; define la
arquitectura, metodologia y estandares en materia de desarrollo de sistemas,
compras y contrataciones de TIC's.

23 “E|l plan de contingencia es un documento que debe contener un andlisis de las amenazas, sus
probabilidades de ocurrencia asociados, el impacto emergente de las mismas, las medidas tomadas o a tomar
para cada caso, y las respectivas pruebas operativas.”
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Cuenta con las areas de: Aseguramiento de la Calidad (Qa), Portales, Desarrollo,
Tecnologias, Andlisis y Otros recursos. Algunos de estos roles no disponen de
suficiente personal como aseguramiento de la calidad y analistas funcionales.

Direccidon General Técnica Administrativa y Legal (DGTAL)

Se encarga de la atencion de los temas relacionados con el asesoramiento legal,
la administracion, el presupuesto, el personal entre otros.
Esta organizada en las siguientes areas:

e Coordinacién General Administrativa que ademas de su funcién especifica
asesora a la Direccion y demas areas de la organizacion en temas de su
especialidad.

e Legales: atiende los aspectos técnicos y juridicos. Analiza y confecciona
convenios, acuerdos y otros. Planifica y estudia la infraestructura normativa
de la Agencia. En esta area funciona una delegacion de la Procuracion de
la Ciudad constituida en un area de Legales y el area “Mesa de Entradas”.

e OGESE: Elabora el anteproyecto de presupuesto y el plan de Compras.
Formula controla y evalla los programas y proyectos de la ASInf. Controla
el cumplimiento de la normativa referida al presupuesto. Formula la
programacion y el seguimiento anual de la ejecucion fisica y financiera.

e Compras: Confecciona los Pliegos de Condiciones Particulares, Ejecuta los
procesos de seleccion de los contratantes, Coordina la creacion y ejecucion
de comisiones técnicas para las evaluaciones, y aplica penalidades
previstas en la ley entre otra funciones.

e RRHH Coordina los procesos de busqueda y seleccién de personal, la
planificacion y ejecucién de los planes de capacitacion, las actividades de
integracion, y todas aquellas tareas relacionadas con el desarrollo del
capital humano

e Servicios Administrativos y Contables: tiene bajo su control entre otras, la
atencion de “Personal’, “Mantenimiento” (que abarca mantenimiento de
edificios y choferes), “Patrimonio” y el Sector “Caja Chica”.

Esta DGTAL es usuaria de los sistemas: SADE; SIGAF; META4 y Presentismo.
También usan un antiguo sistema de Patrimonio que esta siendo reemplazado.

Direccion General de Proyectos de Sistemas de Informacion.

Se relaciona con las areas usuarias para conocer sus problemas y necesidades.
Define el alcance y tratamiento de los temas que atiende y deriva a las areas de
Desarrollo u otras que pudiera corresponder luego de efectuar una modelizacion y
conceptualizacién de la solucién requerida. Su politica de abordaje fue acceder
tanto por iniciativa de la ASInf mediante entrevistas de contacto como por
sesse) 39
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recepcion de requerimientos. En todos los casos la ASInf se amoldo a la situacion
existente. Si el &rea era autosuficiente, la ASInf intervenia en forma minima, si el
area requeria cooperacion se le daba la necesaria y asi hasta la provision de
sistemas llave en mano. Se estructura armando equipos de trabajo por proyecto
de los que se destacan en el 2010, los de reforma administrativa y la
identificacion Unica de usuarios. También proyecta el dimensionamiento de la
comunicacién y otras necesidades para los nuevos desarrollos o conexiones.

No dispone de suficiente personal en algunos perfiles como modelizadores de
procesos y arquitectos de informacion.

V DEBILIDADES.
1-Rol de la Agencia como ente Rector.

1.1-Falta de politicas formales de sistemas de informacion.

La ASInf no ha formalizado de manera amplia y general los lineamientos politicos
para los servicios informaticos del GCBA. Estos lineamientos deberian abarcar los
aspectos mas generales, muchos de ellos planteados en las leyes de creacién y la
ley 70, como por ejemplo el marco tecnolégico, la articulacion entre las areas de
sistemas descentralizadas y la ASInf, la asignaciébn de los recursos, la
capacitacion y el desarrollo sectorial y personal, el modelo de gestion a seguir en
cada caso y otros. Estos lineamientos se deberian explicar y justificar a través de
analisis propios, opiniones de interesados, estudios de especialistas, y cualquier
otro medio valido que permita comprender la decisién.

Los lineamientos son necesarios para ordenar, orientar, interconectar, evitar
superposiciones, dar una razonable homogeneidad al todo, encolumnando los
esfuerzos en pos de un proyecto comun integrador.

La carencia de formalidad implica el riesgo de que las politicas no se cumplan por
no existir mandato en tal sentido y en consecuencia carezcan de efectividad
perdiéndose el objetivo orientador que deberian procurar.

1.2-Falta de comunicacion adecuada de las Politicas. .

Las politicas no se encuentran debidamente comunicadas®. Las &reas usuarias y
de sistemas descentralizadas no tienen conocimiento de las mismas y no asumen
gue haya algun tipo de mandato en este sentido.

Esto trae como consecuencia que las politicas no se apliguen en las areas de
gobierno que no estan asistidas por la ASInf. Sin una adecuada comunicacion se
corre el riesgo de que no se pueda alcanzar en el conjunto del gobierno una
orientacion tecnolégica comun, interoperabilidad e integracion con su implicancia
econOmica negativa.

1.3-Falta de articulacién con las areas de Sistemas descentralizadas. .

24 Se publican en la Intranet algunos estandares de equipamiento, procedimientos para la obtencion de claves
de usuarios de correo e Internet y otros, que no alcanzan a constituir un manual de politicas ni un compendio
normativo.
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La ASInf no ha desarrollado en forma plena un procedimiento que permita el
ejercicio de su rol como organismo rector de las TIC's en el GCABA en relacion
con las areas de sistemas descentralizadas. La mera existencia de un decreto®
que ordena la intervencién de la ASInf en todo proyecto tecnoldgico resulta
insuficiente ya que constituye una intervencién puntual mientras que la ley?®
establece que la ASInf debe intervenir a lo largo de todo el proceso, desde la
planificacion, durante su ejecucion y hasta su finalizacion. La ASInf se ha
posicionado como proveedor de servicios y soluciones mas que como Organo
rector. La relacion entre la ASInf y el resto de las organizaciones de Sistemas del
GCABA es necesariamente asimétrica porque asi lo determina la ley y esto debe
reflejarse en el procedimiento que las relacione. La ASInf debe coordinar la
articulacion de las politicas, una vez que estas se encuentren claramente
definidas, junto con el resto de las areas de sistemas descentralizadas. Para
poder ejercer esta responsabilidad, deberia contar con un mecanismo que le
permita actuar en forma oportuna y efectiva. Para alinear a las diferentes areas de
sistemas descentralizadas del GCABA la ASInf debe participar en la formulacion
de los proyectos de corto medio y largo plazo y en sus correspondientes
presupuestos anuales con la posibilidad de vetar aquellas acciones contrarias a
las politicas definidas, ademas de planificar y controlar su ejecucion. Para ello se
deberia perfeccionar el instrumento, que lo establezca. Caso contrario se corre el
riesgo de que el rol como ente rector no se ejerza segun el mandato de la ley y no
se consiga el lineamiento normalizador buscado por la misma.

1.4-Evaluacién de tecnologia.

La ASInf no efectua el ciclo de evaluacion de tecnologia de un modo formal. La
ASInf no ha generado sistematicamente estadndares aunque si cuenta con algunos
documentos en su mayoria informales. Los estandares de tecnologia, son
necesarios para la materializacion de la politica tecnolégica. Diferentes areas
generan documentacién que carece en su mayoria de la debida aprobacion sin
una metodologia formal. El ciclo de evaluacion deberia ser proactivo e
independiente de las necesidades de la coyuntura, deberia resolverse con una
metodologia precisa y deberia formalizarse y comunicarse para conformar la
superestructura normativa tecnologica del GCABA, un compendio con calidad de
mandato para el conjunto del GCABA en general, y las areas de Sistemas

% 3Se establecié que todos los trdmites de adquisicién, compra, contratacion y/o licenciamiento de bienes y

servicios informaticos deberan contar con la conformidad previa de la Agencia de Sistemas de Informacion
(Decreto N° 1.036/08 BOCBA 3001 — 27/08/08)Todas las areas de sistemas estan obligadas a remitir los
expedientes con proyectos que superen los 100.000%.

26 Ley CABA 2689 “Art. 4°.- De las funciones de la Agencia. La Agencia tiene las siguientes funciones: a)
Definir y establecer la politica gubernamental en materia de Sistemas de Informacion ..."b) Asistir a los
organismos y dependencias del Poder Ejecutivo en la formulacion de proyectos de sistemas de
informacion”..."realizando su posterior seguimiento y control de cumplimiento de resultados en el ambito del
Poder Ejecutivo.” “g) Disefiar un Plan Integral de Sistemas para el Poder Ejecutivo...”

| INFORME FIN
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Descentralizadas en particular. El conjunto de normas técnicas constituye un nivel
inferior al de politicas pero que se desprende de las mismas y las perfecciona.

1.5-Falta de desarrollo de una arquitectura conceptual de la informacion.

La ASInf no ha desarrollado una arquitectura de la informacion completa como si
lo ha hecho con sus sistemas. La ASInf se encuentra desarrollando algunos
proyectos con la idea de integracion, pero no ha dedicado recursos al desarrollo
de las arquitecturas de informaciébn como una entidad independiente de los
sistemas que permita tender hacia los objetivos de integracion de la informacién
planteados en la ley 70. Si bien la ley 70 hace referencia exclusiva a los sistemas
de los 6rganos rectores, sus conceptos son aplicables a todos los sistemas de la
informacion del GCABA. Estudiar la estructura de la informacion del GCBA
teniendo como centro al ciudadano permitiria desarrollar proyectos tendientes a
su integracion. No disponer de esta herramienta implica riesgos sobre la
confiabilidad de la informacion y la eficiencia operativa.

1.6-Disparidad de tecnologias.

Existe una importante disparidad en las arquitecturas tecnolégicas de
procesamiento y de almacenamiento de informacién. En el GCABA coexisten
equipos de arquitectura abierta con equipos con arquitectura propietaria, al
tiempo que se utilizan muchos y variados tipos de bases de datos que dificultan la
integracion de la informacion. La ASInf ha definido la arquitectura para su Data
Center pero no se ha precisado un proyecto relacionado con este aspecto de la
realidad tecnoldgica del GCABA.

Esto impone el riesgo de ineficiencia porque se genera la necesidad de contar con
un mayor numero de especialistas para la resolucion de los diferentes problemas
de cada ambiente.

La ASInf en su descargo informa que se ha iniciado en los diferentes ministerios
un proceso de integracion priorizando la confeccion de la estructura normativa que
se aplicard considerando las situaciones particulares de cada area. Muchos de
estos lineamientos normativos habian sido incluidos en pliegos de adquisicion..
También se esta trabajando en la unificacién e interoperabilidad de la informacion
de un modo progresivo, que no comprometa la continuidad de los servicios
actuales y en la consolidacion de entornos de procesamiento que se han reducido
de 30 a 4.

2-Ciclo de Planeamiento y Control.

2.1-Falta de un proyecto comun integrador.

La ASInf no ha generado un proyecto integrador comun de corto, mediano y largo
plazo que procure la articulacion de esfuerzos y que sirva al conjunto del GCABA.
El proyecto comun integrador debe clarificar los objetivos que se persiguen, los
medios que se dispondran para lograrlos, los actores y sus responsabilidades, la
articulacion entre las diferentes areas de gobierno y otros actores, y los plazos que
se proponen para alcanzar estos logros. No contar con el mismo implica el riesgo

| INFORME FIN

o] 42

Corrientes 640, Piso 5° - C1043AAT, Ciudad de Buenos Aires Tel. y Fax 4321-3700 '



oo, TP e B 5 WY

AT CDA

“2011, Buenos Aires Capital Mundial del Libro”

de que toda esta coordinacion resulte defectuosa con impacto negativo en la
economia y eficiencia de la informatica en el GCABA.

2.2-Falta de planeamiento sistemético formal.

El planeamiento en la ASinf no esta encarado como proceso sistematico y
formal.(Con excepcidon de la UAI) El programa presupuestario resulta genérico y
carece de metas fisicas. El planeamiento por Direccion es informal y si bien se
cuenta con listados de tareas a ejecutar en cada area y mecanismos de
seguimiento no sistematicos, no se dispone de la vision de largo, medio y corto
plazo, con las etapas de cada proyecto o trabajo, la asignacion de recursos
humanos, tecnolégicos y financieros, los responsables del cumplimiento, plazos y
todos los elementos constitutivos del planeamiento. Esto implica el riesgo de no
asignar adecuadamente recursos, no contar con plazos para los diferentes
proyectos, no poder prever fechas de finalizacion ni costos estimados asociados.

2.3-Control de gestion informal.

El ciclo de control de gestién no esta estructurado de manera formal®’. No se
dispone de una mecanica sistematica y formal para efectuar el seguimiento de los
proyectos (con excepcion de la UAI). No se producen informes de avance
periddicos salvo los correspondientes a los cambios de gestibn. Tampoco se
efectia una memoria anual que resuma los logros del afio anterior y plantee los
desafios y metas del proximo. La informalidad en el control de gestién impide
comunicar y mensurar los resultados en forma objetiva y tomar las acciones
correctivas con su emergente de ineficiencia.

2.4-Falta de provision de herramientas a las areas de sistemas descentralizadas.

La ASInf no provee herramientas a las areas de sistemas del GCBA que no
pueden resolver por si mismas muchos de sus problemas. La ASInf deberia
proveer herramientas®® de tal forma que se facilite el cumplimiento de funciones
descentralizadas que al mismo tiempo generen informacion de gestion
homogénea, que facilite la comparativa entre los diferentes ministerios de manera
de producir indicadores que orienten en cuanto al funcionamiento de los mismos.

2.5-Informacioén acerca de TICs.

27 Constituye una excepcion a esta situacion la unidad de auditoria interna que responde técnicamente a la
sindicatura y la Direccién General de Proyectos que ha realizado informes no sistematicos. También se han
confeccionado los informes pagos a los que estan obligados los funcionarios al finalizar su gestién.

% Son ejemplos de esto sistemas de:
Administracion y registro de activos de hardware.
Administracion y registro de activos de software.
Administracion y registro de incidentes de mantenimiento local.
Soporte de software y hardware.

e Administracion de Proyectos.
Y otros.
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La ASInf no produce informacién integrada del conjunto del GCABA relacionada
con las TIC's. Para poder manejar la politica es necesario planificar pero para
monitorear la marcha de la planificacion es necesaria informacion relacionada con
el gasto y con los resultados de la aplicacion de recursos tecnoldgicos y humanos,
para evaluar su eficiencia y eficacia. La informacion es la que permite corregir los
desvios y orientar la inversion y el gasto en pos de los objetivos planteados. En la
actualidad la ASInf no puede saber cual es el gasto en Tecnologia en el GCABA,
asi como tampoco cuantos puestos de trabajo hay, cuantos usuarios, cuantos
recursos de hardware y otros parametros indispensables para una adecuada
planificacion. No disponer de la informacion implica no poder monitorear la marcha
de los planes que se formulen y no contar con la posibilidad de tomar acciones
correctivas en caso de desvios con su secuela de ineficiencia.

2.6-Funciones de las areas de sistemas descentralizadas.

Las areas de sistemas ejecutan las funciones segun sus necesidades sin
adecuarse a la politica de la ASInf. Para que tal adecuacién sea posible las areas
descentralizadas deberian ejecutar las funciones que la ASInf especificamente
coordine para tales organismos. Entonces cada area desempefaria su rol y seria
posible la articulacidon de una politica conjunta. Para ello seria necesario que
ademas de intervenir en la aprobacién del presupuesto anual la ASInf contase
con la autoridad sobre los recursos que sirven para el logro de los objetivos de los
cuales es responsable. De lo contrario se corre el riesgo de que no se armonicen
las acciones centrales con las descentralizadas, se superpongan esfuerzos, se
dupliguen recursos, no se consiga una adecuada integracién de la informacion y
otros efectos indeseables propios de la descoordinacion con impacto econémico
negativo.

2.7-Organizacion de las areas descentralizadas.

La ASInf no asiste a las areas descentralizadas. Resulta muy complicado para las
areas descentralizadas encontrar un razonable nivel de organizacién. Esto se
veria sumamente facilitado si la ASInf asistiera técnicamente para que las areas
desarrollen una adecuada organizacion de forma que las mismas cuenten con los
procedimientos formalizados que les permitan el ejercicio de sus funciones de una
forma mas estructurada y previsible, asi como también las misiones y funciones y
las descripciones de los puestos. En caso contrario se corre el riesgo de no contar
con una adecuada organizacion de las areas descentralizadas con efecto negativo
sobre la eficiencia de las mismas.

El auditado informa en el descargo que se ha logrado un avance importante en
materia de comunicaciones ya que la ASInf ha centralizado el presupuesto en
materia de servicios de Internet y que resulta compleja la fijacién de unidades de
medida por la heterogeneidad de los servicios brindados pero que han tratado de
incorporarlos en proyectos de inversion. También han iniciado negociaciones con
proveedores de software de uso general empleado en diversos organismos del
GCABA con vistas a mejorar y extender el uso del mismo. También prevén en un
futuro incorporar informacién sobre TIC's.
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3-Recursos.

3.1-Planta Fisica.

El edificio en el que tiene asiento la ASInf adolece de deficiencias tales como
circulaciéon vertical limitada a 1 ascensor, acceso al centro de cdémputos
excesivamente expuesto por encontrarse en un lugar de paso cerca de la entrada,
superficie insuficiente para la cantidad de agentes que se desempefian en el
edificio , falta de vias de evacuacion alternativas y otros. Esto pone en riesgo la
seguridad y el rendimiento del personal y, en menor medida, del centro de
computos afectando potencialmente la eficiencia y la continuidad de la operacion.

3.2-Déficit de recursos humanos.

La ASInf carece del recurso humano necesario para enfrentar algunos aspectos
del trabajo que encara. Daremos como ejemplo analistas funcionales y analistas
de aseguramiento de la calidad, modelizadores de procesos y de datos,
especialistas conceptuales de arquitectura de informacion y otros. No contar con
el recurso humano necesario para estos roles implica que la solucién de algunos
problemas estratégicos como la integracion de la informacion, se posterguen y
generen ineficiencia y falta de confiabilidad en la informacion.

3.3-Plan de capacitaciéon general.

La ASInf no desarrolla un plan general de capacitacion para las areas de sistemas
descentralizadas.

La ASInf ha dado un fuerte impulso a la capacitacion interna y deberia hacer lo
propio con el conjunto de las areas de tecnologia del GCABA. Deberia coordinar
con las restantes areas de tecnologia del GCABA la planificacion y el desarrollo de
los RRHH a través de la capacitacién, en base a un plan de carrera y a las
necesidades futuras del GCABA.

3.4-Recursos humanos con vinculos débiles.

El 46 % del personal de la ASInf esta contratado. La ASInf deberia tratar de
fortalecer estos vinculos al menos con el personal que desempefia funciones de
mision critica, para reducir el riesgo de perder recurso humano necesario para
cumplir acabadamente sus funciones y evitar el riesgo del deterioro de los
servicios con su impacto econémico negativo por este motivo.

3.5-Plan de carrera no formal.

La ASInf ha desarrollado un proyecto de plan de carrera que no ha sido aprobado.
Es necesario un plan de carrera que estimule y armonice la capacitacion, el
compromiso con la institucion y el desarrollo personal. La falta de un plan de
carrera implica el riesgo de que el recurso humano no se desarrolle
adecuadamente, retrasando la evolucion y puesta en marcha de los proyectos
tecnolégicos con impacto econdmico negativo.

3.6-Falta de estructura formal debajo de nivel de Direccion.
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La ASInf no dispone de estructura formal por debajo del nivel de Direccién
General.

La estructura no es formal dentro de la ASInf ya que no estan creados y
aprobados los cargos. Tampoco estan descriptos los roles, las misiones y
funciones de cada puesto y lo que en definitiva se espera de cada agente. Esto
diluye la responsabilidad y genera incertidumbre y confusion respecto de lo que se
espera de los agentes haciendo que las responsabilidades resulten difusas e
indefinidas. Asimismo, imposibilita la formalizacion de los procedimientos
operativos lo que disminuye la gobernabilidad de las areas, la repeticion de los
procesos y su grado de estructuracion. Esto implica el riesgo de que los procesos
no se realicen adecuadamente y de que en caso de que esto suceda no se
corrijan con consecuencias negativas sobre la eficiencia operativa y la seguridad e
integridad de la informacion.

El auditado en su descargo informa que se impulsara el traslado del centro de
computos al Polo Tecnolégico de la Ciudad que incluye un nuevo proyecto
arquitectonico edilicio, que se ha tropezado con obstaculos. Entretanto han
iniciado reformas en los edificios existentes y trasladado la Direccidén de Desarrollo
de Sistemas a una nueva locacion. La demanda del mercado de las TIC’s pone a
la ASInf en una situacion de inferioridad para la obtencidn y retencién de recursos
calificados que se espera revertir con el proyecto de escalafén y modalidad
contractual que permitira definir planes de capacitacién y de carrera.

4-Continuidad de los servicios.

4.1-Manejo de la contingencia.

La ASInf no cuenta con un plan de contingencia.

A medida que los sistemas de informacion se extienden y articulan la accion de
gobierno y la comunicacion con la ciudadania, el impacto de una discontinuidad en
los mismos se acrecienta. Existen sistemas con miles de usuarios del GCBA y un
dia sin operacion implicaria que miles de usuarios estuvieran imposibilitados de
realizar acabadamente su tarea. Algo similar ocurre con la ciudadania. Un dia en
gue no opere la pagina Web del GCABA implicaria que los miles de ciudadanos
gue la utilizan no cuenten con el servicio. Un plan de contingencia permitiria acotar
el riesgo de no contar con los servicios, reduciendo su impacto potencial sobre la
disponibilidad de la informacion.

4.2-Falta de contingencia de procesamiento.

La ASInf no cuenta con una evaluacion de la necesidad de un sitio contingente. El
procesamiento centralizado reduce costos y mejora el ambiente de control
informatico. Pero tiene como contrapartida el riesgo del impacto sobre los
procesos en caso de una situacion de desastre. El analisis de la contingencia
deberia ser amplio y contemplar todo el espectro de alternativas en base a la
historia, propia y ajena en este tipo de cuestiones. El andlisis, en consecuencia,
no se agotaria en lo tecnolégico, también se deberian tener en cuenta los
aspectos geograficos, legales, politicos y culturales que independizarian al sitio
alternativo de las amenazas del principal con razonabilidad en los costos.
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4.3-Falta de un plan de contingencia de redes de comunicaciones.

Si bien el GCABA cuenta con comunicaciones redundantes en muchos de sus
vinculos, este resulta un argumento insuficiente que no reemplaza a un plan de
contingencia que determine el impacto de la carencia del servicio y la probabilidad
asociada de ocurrencia en los diferentes segmentos de la Red. De este modo,
asimismo, se justificaria la existencia, la dimension y el tipo de vinculo alternativo
y el mayor costo que este implica. Asimismo, un andlisis de la criticidad del
conjunto de los vinculos y sus nodos permitiria determinar la existencia de puntos
débiles, analizar el impacto de su carencia y determinar la conveniencia de tomar
medidas precautorias para acotar los riesgos de falta de conectividad y su impacto
econdmico asociado.

4.4-Excesiva duracién de los procesos de copia de respaldo.

La generacion de copias de respaldo tiene una duracion prolongada llegando a
insumir 18hs. Ademas utilizan redes de comunicacién de datos que también se
usan para los sistemas afectando su performance. Esto implica el incremento del
riesgo de que se produzcan inconvenientes durante la ejecucion de la misma y
gue la operatoria de copias de respaldo afecte la performance de la red de datos.
Durante el afio 2009 se adquirid equipamiento para solucionar este tema y durante
el afio 2010 se estaban implantando las soluciones. Seria necesario acelerar y
alcanzar niveles operativos manejables dada la importancia del proceso aludido.
Su carencia implica la dificultad practica para efectuar una copia de respaldo en
forma eficiente corriendo el riesgo de que ante algun inconveniente quede
incompleta con riesgo de perdida de informacion.

El auditado informa en el descargo que los resguardos en materia de alimentacion
eléctrica permitieron mantener la continuidad a pesar de sufrir reiterados cortes de
suministro. Dentro del proyecto de traslado se encuentra la conservacion del
Centro de Procesamiento actual como centro de recuperacién de desastre y que
se encuentra en vias de solucion el excesivo tiempo de ejecucion del proceso de
copias de respaldo.

5-Seguridad de la informacién

5.1-Falta de una politica de seguridad.

No se dispone de lineamientos centrales para la administracion de la seguridad
asi como tampoco de la organizacién que se derive de ella.

El area de seguridad de la ASInf no administra la seguridad de las areas de
desarrollo ni de produccién, asi como tampoco las de muchos de los sistemas que
estan en operaciéon a lo largo y a lo ancho del GCABA. Esto hace que la
administracion de la seguridad esté fragmentada en muchos administradores que
no responden a una politica central organizada, lo que implica el riesgo de que la
disparidad de criterios y la multiplicidad de actores descoordinados debiliten el
ambiente de control.
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5.2-Seguridad Fisica.

La seguridad fisica no es atendida por personal del area de seguridad sino que
estd a cargo de Operaciones. La seguridad fisica deberia ser definida como
proceso y revisada al menos una vez al afio por personal idéneo e independiente
de las areas operativas. Esto incluye el control de accesos, la evaluacion de
riesgos, los controles del equipamiento preventivo y en fin todas las actividades
gue segun la normativa deben estar protocolizadas y cumplirse periédica y
formalmente. La falta de las actividades de este proceso incrementan el riesgo de
desastre y en caso de que ocurra disminuyen la efectividad de las acciones
correctivas afectando la continuidad del servicio y la disponibilidad de la
informacion.

5.3-Multiplicidad de usuarios y claves.

Los usuarios y las claves son generados para cada servicio y sistema. De esta
forma los agentes deben ingresar un usuario para cada servicio y otro para cada
uno de los sistemas que utilizan, lo que trae aparejado dispersion y desorden,
generando confusion en los usuarios que estan obligados a un importante ejercicio
de memoria. Esto genera demoras en las tareas por problemas con claves fallidas
y/lo errores de identificacibn con su consecuente esfuerzo operativo de
mantenimiento y su ineficiencia asociada.

El auditado informa en el descargo que se ha proyectado y comenzado la
ejecucion de mejoras en la seguridad fisica, algo pospuestas por el proyecto de
traslado del sitio. La ASInf ha encarado un proyecto de unificacion de usuarios y
claves mediante la implantacion del Sistema Unico de Autenticacion y Autorizacion
de Usuarios (Single sing on)y que se encuentran en revision las politicas de
seguridad existentes con miras a su mejora y adecuacion.

VI RECOMENDACIONES
1-Rol de la Agencia como ente Rector.

1.1-Falta de politicas formales de sistemas de informacién.

Formalizar de manera amplia y general los lineamientos politicos para las TIC’s
del GCBA. Se deben incluir los aspectos tecnoldgicos, organizacionales y
humanos, abarcando aspectos como por ejemplo el marco tecnoldgico, la
articulacion entre las areas de sistemas descentralizadas y la ASInf, la asignacion
de los recursos, la capacitacion y el desarrollo sectorial y personal, el modelo de
gestion a seguir en cada caso y otros. La creacion de una comision dentro del
GCABA para este fin puede ser una alternativa de accion, en la que se puedan
evaluar las opiniones de los principales referentes, reservandose la ASInf y el
nivel de decision que corresponda la eleccion final.

1.2-Falta de comunicacion adecuada de las Politicas.
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Comunicar adecuadamente las politicas a las areas usuarias y de sistemas
descentralizadas para que tomen conocimiento en tiempo y forma del mandato.

Las facilidades de comunicacion disponibles por medios tecnolégicos deben ser
aprovechadas, pero no se debe prescindir de la comunicacion directa. Una posible
alternativa para ello consiste en realizar una o dos reuniones al afio para
comunicar a la comunidad informética y usuaria cuales fueron las decisiones
tomadas y la correspondiente explicacion del beneficio esperado de las mismas.

1.3-Falta de articulacion con las areas de Sistemas descentralizadas. .

Desarrollar un procedimiento que permita el ejercicio de su rol como organismo
rector de las TIC's en el GCABA en relacion con las areas de sistemas
descentralizadas. Este aspecto, podria resolverse mediante la reglamentacion de
la ley via decreto, por tratarse de una cuestion instrumental referida a su
aplicacion.

1.4-Evaluacién de tecnologia.

Desarrollar los mecanismos de evaluacion tecnolégica de un modo formal. El
mecanismo deberia ser proactivo, incluyendo, no solo los aspectos a resolver con
urgencia, sino todos las cuestiones que la planificacion revela que deberan
enfrentarse. Para ello se podria convocar a diferentes actores, internos y externos,
de manera de contar con diferentes puntos de vista y finalmente resolver respecto
de la cuestion, justificando la decision tomada y adecuando el marco normativo si
correspondiera.

El ciclo de evaluacion deberia ser proactivo e independiente de la coyuntura,
contar con una metodologia precisa y formalizarse y comunicarse para conformar
la superestructura normativa tecnolégica del GCABA, un compendio con calidad
de mandato para el conjunto del GCABA.

1.5-Falta de desarrollo de una arquitectura conceptual de la informacion.
Desarrollar la arquitectura de la informacién para tender al objetivo de la
integracion de la informacion, lo que permitiria  reducir la redundancia de la
informacion, mejorar la calidad, disponibilidad y la eficiencia del procesamiento.
La informacion se deberia constituir en una entidad independiente de los sistemas.
Para ello es necesario contar con especialistas que conceptualicen el modelo de
datos y lo adapten a las posibilidades tecnolOgicas existentes, explotando al
maximo sus posibilidades.

1.6-Disparidad de tecnologias.

Incluir dentro de la planificacion la convergencia hacia la tecnologia definida en las
politicas de las diferentes arquitecturas tecnoldgicas de procesamiento y de
almacenamiento de informacion existentes. Definir mecanismos que permitan
detectar desvios de las pautas, una vez estas se establezcan y comuniquen, de
forma de evitar nuevos emprendimientos que dispersen la arquitectura
tecnoldgica.
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2-Ciclo de Planeamiento y Control.

2.1-Falta de un proyecto comun integrador.

Generar un proyecto comun integrador de corto, mediano y largo plazo que
procure la articulacién de esfuerzos y que sirva al conjunto del GCABA. Establecer
los mecanismos de revision y control. Determinar los objetivos que se persiguen,
los medios , los actores y sus responsabilidades, la articulacion entre las
diferentes areas de gobierno, y los plazos que se proponen para alcanzar estos
logros.

2.2-Falta de planeamiento sistematico formal.

Ejecutar el planeamiento dentro del GCABA en general y de la ASinf en
particular, con un ciclo sistematico y formal incluyendo metas fisicas en el
programa presupuestario tales como las fechas de finalizacién de los proyectos, y
otras. Incluir las perspectivas de mediano y largo plazo y mecanismos de revision
y seguimiento sistematicos.

2.3-Control de gestion informal.

Formalizar el ciclo de control de gestion incorporando una mecanica sistematica y
formal para efectuar el seguimiento de los proyectos produciendo informes de
avance periédicos y los correspondientes a los cambios que exige la gestion.
Confeccionar una memoria anual que resuma los logros del afio anterior y plantee
los desafios y metas del préximo.

2.4-Falta de provision de herramientas a las areas de sistemas descentralizadas.
Proveer herramientas a las areas de sistemas del GCBA para resolver cuestiones
tales como el inventario de hardware y software, la administracion del soporte y
otras funciones. La ASInf deberia proveer herramientas® de tal forma que se
facilite el cumplimiento de funciones descentralizadas que al mismo tiempo
generarian informacién de gestion homogénea, que facilitarian la comparativa
entre los diferentes ministerios de manera de producir indicadores que orienten
en cuanto a la eficiencia de estos servicios. De esta forma la ASInf mediria la
eficiencia del soporte y la satisfaccion del cliente interno, sabria la cantidad de
puestos existentes y otra informacion de interés para el gobierno de las TIC's.

2.5-Informacién acerca de TICs.
Articular los medios para producir informacion integrada del conjunto del GCABA
relacionada con las TIC's. Resultaria prioritario conocer el gasto y relacionarlo con

29 Son ejemplos de esto sistemas de:
e Administracion y registro de activos de hardware.
e Administracion y registro de activos de software.
e Administracion y registro de incidentes de mantenimiento local.
e Soporte de software y hardware.
e Administracion de Proyectos.
Y otros.
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los resultados de los diferentes emprendimientos. Esto permitiria monitorear la
marcha de la planificacion, corregir los desvios y orientar la inversion y el gasto en
pos de los objetivos planteados. No saber cual es el gasto en Tecnologia en el
GCABA, ni cuantos puestos de trabajo hay, cuantos usuarios, cuantos recursos de
hardware y otros parametros indispensables para una adecuada planificacion
impide tomar acciones correctivas en caso de desvios con su secuela de
ineficiencia.

2.6-Funciones de las areas de sistemas descentralizadas.

Coordinar con las areas de sistemas descentralizadas para adecuar sus funciones
a las necesidades del plan del GCABA y a la politica de la ASInf. Para que tal
adecuacion sea posible las &reas descentralizadas deberian ejecutar las funciones
gue la ASInf especificamente coordine con ellas. Entonces cada area
desempeniaria su rol y seria posible la articulacidon de una politica conjunta. Para
ello seria necesario que ademas de intervenir en la aprobacion del presupuesto
anual la ASInf contase con la autoridad sobre los recursos que sirven para el
logro de los objetivos de los cuales es responsable.

2.7-Organizacion de las areas descentralizadas.

Asistir a las areas descentralizadas en lo referido a organizacion. Esto facilitaria el
desarrollo de adecuadas organizaciones en las areas descentralizadas de forma
gue las mismas cuenten con los procedimientos formalizados que les permitan el
ejercicio de sus funciones de una forma mas estructurada y previsible, asi como
también las misiones y funciones y las descripciones de los puestos.

3-Recursos.

3.1-Planta Fisica.

Evaluar la conveniencia de mantenerse en el edificio de Independencia 635 o
trasladarse a uno mas adecuado que disponga de una planta fisica mas
adecuada.

3.2-Deficit de recursos humanos.

Incorporar o contratar externamente el recurso humano necesario para la
ejecucion de los proyectos, tal como analistas funcionales y analistas de
aseguramiento de la calidad, modelizadores de procesos y de datos, especialistas
conceptuales de arquitectura de informacién y otros.

3.3-Plan de capacitacion general.
Desarrollar un plan general de capacitacion para las areas de sistemas
descentralizadas.

3.4-Recursos humanos con vinculos débiles.

Analizar alternativas para fortalecer los vinculos con el personal, especialmente si
desempeiia funciones criticas. Este aspecto esta intimamente relacionado con el
plan de carrera, pero también hay estimulos que es posible incorporar como
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premios anuales, capacitacion diferenciada, intervencién en proyectos que sean
de interés para el agente y otros.

3.5-Plan de carrera no formal.

Formalizar el plan de para estimular y armonizar la capacitacién, el compromiso
con la institucién y el desarrollo personal. Proceder a su revision periodica,
minimamente anual, para su mejora continua.

3.6-Falta de estructura formal debajo de nivel de Direccion.

Formalizar las estructuras por debajo del nivel de Direccion General creando los
cargos, describiendo los roles, las misiones, las funciones, y lo que se espera de
cada agente en su puesto de trabajo.

4-Continuidad de los servicios.

4.1-Manejo de la contingencia.

Confeccionar un plan de contingencia que establezca el umbral de riesgo
aceptado por la conduccion, las amenazas, la probabilidad de ocurrencia, el
impacto potencial, las prevenciones adoptadas, y la revision anual para el
perfeccionamiento las medidas para mitigar el riesgo. El plan debe probarse al
menos una vez al afo.

4.2-Falta de contingencia de procesamiento.

Efectuar, en el marco del plan de contingencia, la evaluacion de la necesidad de
contar con un sitio contingente que mitigue el riesgo derivado del procesamiento
centralizado En el caso de asumir el riesgo de no contar con el mismo justificar
adecuadamente la decision.

4.3-Falta de un plan de contingencia de redes de comunicaciones.

Confeccionar un plan de contingencia de comunicaciones que analice los vinculos
y puntos criticos, como el nodo de Independencia 635 y que determine las
acciones y sus responsables para mitigar los riesgos.

4.4-Excesiva duracién de los procesos de copia de respaldo.

Completar la instalacion de los elementos adquiridos para su solucion,
disminuyendo la duracion del proceso de copias de respaldo e independizando las
redes de comunicacion de los sistemas.

5-Seguridad de la informacion

5.1-Falta de una politica de seguridad.

Evaluar y formalizar la organizacion de la seguridad contemplando los aspectos
organizativos, tecnologicos, legales y sociales. Planificar su evolucion a lo largo
del tiempo.

Dotarla de independencia de las areas de sistemas y usuarias.
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5.2-Seguridad Fisica.

Organizar la seguridad fisica de los centros de procesamiento de datos y de las
comunicaciones. Asistir a los centros de cOmputo descentralizados en la
conformacion de un adecuado ambiente de control en este aspecto.

5.3-Multiplicidad de usuarios y claves.

Tender a la unificacion de usuarios y claves independizandolos de los sistemas de
informacion. Evaluar la posibilidad de integrar los sistemas de identificacién y
autenticacion con productos en uso en entidades financieras.

VII CONCLUSIONES

La creacion de la ASInf a mediados del 2008 ha sido un paso adelante para
encarar la problematica de las TIC's (Tecnologias de la Informacién y las
Comunicaciones) en el ambito del GCABA.

La ASInf, durante 2009, atendié urgencias operativas, como la modernizacion y
potenciacion del Centro de Procesamiento de Datos, la ampliacion de la red de
comunicaciones, la capacitacion de sus recursos humanos y la actualizacion
tecnoldgica general. También incorporé nuevas funciones como la evaluacion de
productos y la modelizacion de procesos. Mejoré aspectos relacionados con la
continuidad del procesamiento. Concentré6 dentro de una misma organizacion
todas las especialidades en lo referente a tecnologias credndose un ambito
apropiado para el desarrollo de la funcion. La ASInf reunié a las areas de
comunicaciones por voz, de redes de datos, de desarrollo de sistemas de
informacion, de procesamiento, la infraestructura de la firma electronica y otras.

Las acciones de los primeros dos afios se concentraron en el incremento y la
mejora de la prestacion de servicios y, con menor énfasis, en su accionar como
ente rector para potenciar el desarrollo del gobierno electronico, rol esencial que
se desprende de la ley de creacion.

En la actualidad se encuentra en un periodo de transicion en el que, estando en
vias de resolucioén las principales necesidades operativas, planea desarrollar mas
intensamente su posicionamiento como ente rector en el GCABA. Para ello seria
necesaria la formulacién, formalizacion y comunicacion de las politicas
tecnoldgicas dentro del GCABA de un modo estructurado. También se requeriria
conformar un cuerpo normativo que perfeccione y asegure su aplicacion dentro del
ambito del ejecutivo. Deberia desarrollar un plan general para todo el GCABA, con
pautas comunes a todos los organismos, que incorpore la vision de mediano y
largo plazo. Seria necesaria la creacion de los mecanismos para la adecuada
coordinacion de los recursos dispersos en el ambito del GCABA y de los
instrumentos que permitan medir la eficiencia de estos recursos. Tendria que
definir como sera la interaccion con las areas de sistemas descentralizadas
incorporando un mecanismo de gestion mas estructurado. Se deberia precisar los
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alcances de las respectivas responsabilidades ejerciendo de modo mas definido el
accionar regulador, planificador y controlador de la gestion del conjunto de los
proyectos informaticos del GCABA. La seguridad de la informacion constituye otro
de los temas a abordar. Deberia partir de la vision de sistemas que interactian
con usuarios internos y externos al GCABA, algo que la ASInf ha comenzado a
delinear. La jerarquia de la funcién como 6rgano rector fundada en ley le otorga la
potestad necesaria para ejecutar el rol encomendado.

Estas acciones permitiran mejorar la eficiencia operativa, la disponibilidad y
correccion de la informacion a través de una mejor asignacion de recursos, menor
superposicion de esfuerzos, la mejora de la integracion de la informacion y la
mayor facilidad de interconexion a través de una coherente homogeneidad
tecnoldgica y coordinacion organizacional.

Para dar precision a las principales cuestiones antedichas seria necesario dictar
un Decreto Reglamentario de la ley o instrumento de similar jerarquia para
determinar la modalidad de interaccion con otros 6rganos de gobierno.

El planeamiento y el control deberian formalizarse en un plan Gnico y abarcar la
totalidad del GCABA vy la totalidad de los recursos tecnologicos y humanos del
poder ejecutivo sin perjuicio de interactuar coordinando lineas de trabajo comunes
con los otros poderes. En este modelo la ASInf deberia precisar su rol,
asumiendo por si determinadas responsabilidades y delegando otras. Deberia
incorporarse informacion para medir la gestion a través de indicadores. La
ubicacion central de la ASInf resulta ideal en ese sentido. Uno de los principales
datos a obtener es el gasto en tecnologia y recursos relacionados, ya no solo de la
ASInf, sino de la totalidad del GCABA.

La ASInf carece total o parcialmente de algunos recursos humanos vy fisicos.
Podemos mencionar especialistas (modelizadores de procesos y datos, Bases de
Datos y desarrolladores, etc.) lo que compromete la solucion de algunos
problemas estratégicos como la integracion de la informacion. La escasez de
personal en el mercado de la tecnologia de la informacién agrava el problema.
También, el edificio que ocupa la ASInf hoy resulta reducido para su personal.

La ASInf ha desarrollado un importante plan interno de capacitacion pero tiene
pendiente la formalizacidén del plan de carrera y la inclusion en el mismo de todos
los recursos humanos de tecnologia del GCABA.

La seguridad incluye también a las redes de comunicacion, los controles de
acceso a areas restringidas y otros aspectos de la seguridad fisica. Seria
necesario desarrollar especialistas que se sumen a los existentes para cada tema,
gue administren todos estos aspectos y asistan a los centros de cémputo
descentralizados. Seria también necesario un andlisis exhaustivo de las
amenazas a la continuidad de los procesos y el plan desarrollado para administrar
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los riesgos asociados, con su correspondiente revisién anual tal como lo plantea la
normativa.

La independencia del &rea de seguridad es otro factor a tener en cuenta en el
desarrollo del modelo a elegir ya que no deberia depender ni de areas usuarias ni
de areas de Sistemas. Cuando llegue el momento en que diferentes poderes
compartan sistemas de informacion, como por ejemplo el sistema presupuestario,
este requisito sera sometido a altas exigencias y el modelo creado para su
administracion las deberia satisfacer.

La ASInf cuenta con una vision. Esta deberia formalizarse para que no se pierda
con el natural recambio de funcionarios. La estructuracion de sus politicas, normas
y planes, con la incorporacion del largo plazo, le daria mayor continuidad a la
gestion que se institucionalizaria y despersonalizaria incorporando a las areas de
tecnologia hoy dispersas en el GCABA. Esta vision incluye la utilizacion de las
tecnologias basadas en Internet, con el uso de las computadoras personales, el
teléfono celular y otros medios que provee la tecnologia. Y que deberia focalizarse
en el ciudadano, destinatario de todos nuestros esfuerzos.
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Anexo Equipamiento, Bases de Datos y Aplicaciones del. Centro de Computos de

la ASInf

Clon CDR

PC EXO

Brocade Switch

Dell Storage

Dell Servidores

Fortinet

Google Search Appliance
HP Proliant Server

HP Blade Server

HP Array Storage Works MSA 1000

HP Desktop

Hitachi DF700 storage
IBM Servidores

IBM Storage

NEC Servidor

Storage TEK L20

Sun Microsystems Servidores

B W o=, =
Hrerrmm8nverrmPrrnvnorrnve S

Total de Equipos

214

Bases de Datos de Produccion

MySQL Server:

SADE - CO — AGC - Escuelas
(Capacitacién) — Sistema Informacién
Integrada — Biblioteca Ambiental —

Splan MDU
Postgre SUACI — ACCEDER — Mapas USIG -
Capacitacion
MaxDB SAP
Oracle SIGAF — Satellite (Red Hat)
Nomina de Aplicaciones — Junio de 2010
Reparticién Aplicaciones Servidores
Produccion Homologacion
BAV (Biblioteca Ambiental 1 1
APRA (Agencia de Virtual)
Proteccién Ambiental) FISCA 2
Monitoreo Ambiental 1
Portal Web 3 3
ASI (Agencia Sistemas de I(;ct)rgic;tCorporatlvo 2 ;
Informacion) Firma Digital 2
Control de Acceso 1
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Reparticién Aplicaciones Servidores
Produccion Homologacion
Aplicaciones WEB 3
Mapa Interactivo 6
ASI-USIG (Unidad Sistemas | Digitalizacion de Planos
de Informacién Geogréafica) | Histroricos 3 TB de
Storage
SUACI (Sistema Unico de 6 7
Atencién Ciudadana)
Guia de Tramite 3 1
Atencion Ciudadana Sistemas Propios de Atencién >
Ciudadana
Reforma Contravencional 1 1
Registro NO LLAME 1
Consejos de Derechos del | Sistema Derechos del Nifio, Nifia 1
nifio y Adolescente
DGEGP (Direccién General | Sistemas de Informacién
de Ensefianza de Gestion | Integrada 2 2
Privada)
SIGEc (Sistema de Gestion
Direcciéon General de Economica) 1
Tesoreria (solo alojamiento)
SIGAF (Sistema Integrado de
Administracién financiera)
Direccion General Unidad | Riupp (Registro Informatizado
Informatica de Unico y Permanente de 11
Administracién Financiera | Proveedores)
Censo
IVC (Instituto de Vivienda de gAF Prooi I 6 2
la Ciudad) istemas Propios (solo 6
alojamiento)
Tablero de Control Proyectos del
] Bicentenario
Jefatura de Gabinete 2
SOA (Seguimiento de Obras 1 1
L Adjudicadas)
MDU (Ministerio de -
Desarrollo Urbano) SSPLAN.(Subsecre.tang de
Planeamiento) (Aplicaciones 1
Web)
SAP 4 2
S Fisca 1 1
MAYEP (Ministerio de .
; S SIOEP (Sistema de
Ambiente y Espacio Publico) Ordenamiento del Espacio 1
Publico)
Direccion General de Museos —
Ministerio de Cultura RUBC (Registro Unico de Bienes 1
Culturales)
S s Acceder 2 1
Ministerio de Educacion Sistemas de Educacion 7
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Servidores

Reparticion Aplicaciones = —
P P Produccion Homologacion

Inasistencia Docente
Gestion Escolar
Comedores
Capacitacion

Telemedicina

Ministerio de Salud Educacioén a Distancia

Liquidacién de Haberes

SS Gestion de RRHH Liguidacion Deuda Simupa

SADE (Sistema de
Administracion de
Documentacioén Electrénica
CCOO (Comunicaciones
Oficiales) 16 18
SLyT (Secretaria Legal y SIGA (Sistema de Gestion de
Técnica) Actuaciones)
LOyS (Locacién de Obras y
Servicios)

Boletin Oficial 1
Digitalizacién de Actuaciones Reservado 6
TB de Storage

Subsecretaria de Derechos | CRM — Sugar para la atencién

Humanos de contactos 1
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Anexo topologia de la red MAN

TO pol ogia Red MAN del GCBA Agencia de Sistemas de Informacidn i'j masi
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Anexo Diagrama red MAN con detalle de tipo )de enlace.
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